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Sehr geehrte Kundin, 
sehr geehrter Kunde,

Ihr Interesse an unseren Gothaer-Produkten freut uns sehr. 
 
Die Basis unseres gegenseitigen Vertrages bilden 
 
• die Versicherungsbedingungen der Gothaer Cyber-Versicherung für Gewerbekunden und freie Berufe, 
• eventuelle zusätzliche Bedingungen, Vereinbarungen und Risikobeschreibungen, 
• der Deckungsantrag mit Kurzfragebogen 
• sowie die gesetzlichen Bestimmungen. 
 
Der vereinbarte Versicherungsschutz sowie die dazugehörigen Versicherungsbedingungen sind im  
Versicherungsschein beschrieben. 
 
Soweit wir in den Versicherungsunterlagen die männliche Form der Bezeichnung (z. B. Versicherungsnehmer, 
Ehegatte) verwenden, ist dabei auch immer die weibliche Bezeichnung mit gemeint. 
 
Soweit wir in den Versicherungsunterlagen die Bezeichnung „Unternehmen“ verwenden, sind damit auch 
alle Praxen, Einzelpraxen oder Gesellschaften z. B. bei Ärzten oder bei verkammerten Berufen gemeint. 
 
Bei allen Fragen zum Produkt steht Ihnen auch Ihr Vermittler gerne zur Verfügung. 
 
Ihre 
Gothaer Allgemeine Versicherung AG   
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Produktinformationsblatt 
 

      Auf den folgenden Seiten geben wir Ihnen einen kurzen Überblick über Ihre Gothaer Cyber-Versicherung für 
Gewerbekunden und freie Berufe. Bitte beachten Sie: Diese Informationen sind nicht abschließend und 
vollständig. Weitere wichtige Informationen finden Sie in unserem Vorschlag bzw. im Antrag und in den bei-
gefügten Versicherungsbedingungen. 

 

                          Bei diesem Versicherungsvertrag handelt es sich zum einen um eine Haftpflichtversicherung gegen Vermö-
gensschäden. Zum anderen besteht Versicherungsschutz, wenn Ihnen Eigenschäden durch bestimmte, in 
den Versicherungsbedingungen genannte Kosten entstehen. 

 

                            Mit dem Begriff Haftpflicht bezeichnet man die Verpflichtung zum Schadensersatz. Diese Verpflichtung 
ergibt sich aus einzelnen gesetzlichen Bestimmungen, in denen geregelt ist, dass jemand, der einem 
anderen einen Schaden zufügt, diesen entsprechend zu ersetzen hat. 

                                                                     Aufgabe der Vermögensschaden-Haftpflichtversicherung ist es, Sie vor Schadensersatzansprüchen, die 
gegen Sie wegen einer Datenrechtsverletzung, einer IT-Sicherheitsverletzung oder eines Hacker-Angriffs 
(siehe Teil I der Versicherungsbedingungen) erhoben werden, zu schützen. Das heißt, die Vermögensscha-
den-Haftpflichtversicherung erledigt für Sie, was in einem solchen Fall zu tun ist (siehe Teil II Ziffer 6.1 der 
Versicherungsbedingungen): 

•      die Prüfung der Frage, ob und in welcher Höhe für Sie eine rechtliche Verpflichtung zum Schadenser-
satz besteht; 

•      wenn eine Verpflichtung zum Schadensersatz besteht: die Regulierung des Schadens in Geld; 

•      wenn keine Verpflichtung zum Schadensersatz besteht: die Abwehr unberechtigter Schadensersatz -
ansprüche (Rechtsschutz). 

Kommt es zu Rechtsstreitigkeiten, führt die Gothaer für Sie als Ihr Haftpflichtversicherer den Prozess und 
trägt die Kosten (siehe Teil II Ziffer 6.2 der Versicherungsbedingungen). 

Hinweis: Kommt die Gothaer ihrem Leistungsversprechen aus dem Versicherungsvertrag nach und wehrt 
unberechtigte Ansprüche ab, heißt es gelegentlich, „die Versicherung will nicht bezahlen“. Bitte bedenken 
Sie, dass Sie und somit auch Ihr Vermögensschaden-Haftpflichtversicherer solche Schadensersatzforderun-
gen deshalb nicht ausgleichen müssen, weil es hierfür an der erforderlichen Rechtsgrundlage fehlt. 

Deshalb empfehlen wir Ihnen, sich mit uns abzustimmen, bevor Sie gegenüber dem Anspruchsteller ein 
Schuldanerkenntnis abgeben oder eine Zahlung leisten. Denn sollten wir bei der Haftungsprüfung feststel-
len, dass Sie aus Rechtsgründen nicht zum Schadensersatz verpflichtet sind, würde von uns kein Ersatz 
geleistet (siehe Teil II Ziffer 6.3 der Versicherungsbedingungen). 

 

Im Rahmen der Eigenschadenversicherung leisten wir Entschädigung für bestimmte Kosten, die Ihnen 
wegen einer Datenrechtsverletzung, einer IT-Sicherheitsverletzung oder eines Hacker-Angriffs (siehe Teil I 
der Versicherungsbedingungen) entstanden sind. Im Einzelnen sind dies Kosten für (siehe Teile III und IV 
der Versicherungsbedingungen) 

•      sicherheitstechnische Dienstleistungen; 

•      Verbesserungsempfehlungen und Verbesserungsmaßnahmen; 

•      Benachrichtigungspflichten; 

•      Kommunikation- und Public-Relations-Maßnahmen; 

•      Datenüberwachungsdienstleistungen 

•      die Wiederherstellung von Daten und Programmen; 

•      einen Krisenmanager; 

•      eine Betriebsunterbrechung; 

•      Vertragsstrafen (soweit vereinbart) 

•      Eigenschäden durch mitversicherte Personen; 

•      Cyber-Diebstahl und Cyber-Betrug (soweit vereinbart); 

•      Bedienfehler; 

•      Sachschäden am Computersystem; 

•      Unter- und Überspannung, elektromagnetische Störung; 

•      Geldbußen nach EU-DSGVO (sofern kein gesetzliches Versicherungsverbot entgegen steht); 

•      Sachschäden an Fertigungserzeugnissen; 

•      Cyber-Erpressung. 

 

      Der Beitrag für Ihre Gothaer Cyber-Versicherung für Gewerbekunden und freie Berufe richtet sich nach Ihrem 
individuellen Risiko und dem vereinbarten Versicherungsumfang. Die Höhe des Beitrags einschließlich eines 
eventuellen Ratenzahlungs zuschlags bei unterjähriger Zahlweise sowie gesetzliche Steuern können Sie 
sowohl dem Antrag als auch dem Versicherungsschein entnehmen. 

                                                                     

Beitrag, Fälligkeit und 
Zahlungszeitraum 

Versicherte Risiken

Art der Versicherung

Vorbemerkung
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                                                                     Soweit nichts anderes vereinbart, wird der Beitrag für ein Jahr erhoben. Es können aber auch kürzere Zeit -
räume (Ratenzahlung) oder Einmalbeiträge bei zeitlich befristeten Risiken vereinbart sein. Der Erst- oder Ein-
malbeitrag ist unverzüglich nach Ablauf von zwei Wochen nach Zugang des Versicherungsscheins zu zahlen. 

                                                                     Sowohl die jeweiligen Fälligkeiten als auch den Zeitraum, für den der Beitrag vereinbart wurde, können Sie 
dem Antrag und dem Versicherungsschein entnehmen.  

 

                            Damit die Beiträge bezahlbar bleiben, ist die Leistung bei allen Versicherungen begrenzt. Einige Fälle haben 
wir daher aus dem Versicherungsschutz herausgenommen (siehe Teil V der Versicherungsbedingungen). 

 

                               Soweit vereinbart, beteiligen Sie sich bei jedem Versicherungsfall an unserer Leistung mit einem im Versi-
cherungsschein oder seinen Nachträgen festgelegten Betrag (Selbstbeteiligung: siehe Teil VI Ziffer 2.3 der 
Versicherungsbedingungen). 

 

 

                     Prüfen Sie genau, welchen Risiken Sie ausgesetzt sind. Lassen Sie sich dabei von Ihrem Vermittler beraten. 
Beantworten Sie alle unsere im Antrag oder Risikofragebogen aufgeführten Fragen. Alle dort erwähnten Infor-
mationen sind wichtig, damit Sie den richtigen Versicherungsschutz erhalten. 

 

           Sie haben technische Einrichtungen und Verfahren zur Informationssicherheit zu unterhalten, um Daten-
rechtsverletzungen, IT-Sicherheitsverletzungen und Hacker-Angriffe zu verhindern und die Wiederherstellung 
von Daten und Programmen zu ermöglichen (siehe Teil VI Ziffer 8.1 der Versicherungsbedingungen). 

 

                         Jeder Versicherungsfall ist uns unverzüglich unverzüglich über die im Versicherungsschein genannte Cyber-
Hotline-Nummer, spätestens jedoch innerhalb einer Woche in Textform anzuzeigen. 

                                                                     Sie müssen nach Möglichkeit für die Abwendung und Minderung des Schadens sorgen. Unsere Weisungen 
sind dabei zu befolgen, soweit es für Sie zumutbar ist. 

                                                                     Sie müssen uns auf Anfrage ausführliche und wahrheitsgemäße Schadenberichte erstatten und uns bei der 
Schadenermittlung und -regulierung unterstützen. Alle Umstände, die nach unserer Ansicht für die Bearbei-
tung des Schadens wichtig sind müssen mitgeteilt sowie alle dafür angeforderten Belege überlassen wer-
den, soweit Ihnen dies billigerweise zugemutet werden kann. 

                                                                     Wird gegen Sie im Zusammenhang mit dem eingetretenen Versicherungsfall ein staatsanwaltschaftliches, 
behördliches oder gerichtliches Verfahren eingeleitet, ein Mahnbescheid erlassen oder wird Ihnen gericht-
lich der Streit verkündet, haben Sie uns dies unverzüglich anzuzeigen. 

                                                                     Gegen einen Mahnbescheid oder eine Verfügung von Verwaltungsbehörden auf Schadenersatz müssen Sie 
fristgemäß Widerspruch oder die sonst erforderlichen Rechtsbehelfe einlegen. 

 

                         Die Nichtbeachtung der vertraglichen und gesetzlichen Verpflichtungen kann dazu führen, dass Sie Ihren  
Versicherungsschutz teilweise oder sogar ganz verlieren. Darüber hinaus können wir berechtigt sein, uns 
vom Vertrag durch Kündigung zu lösen (siehe Teil VI Ziffer 8.3 der Versicherungsbedingungen). 

 

                     Verträge werden für die im Versicherungsschein angegebene Zeit abgeschlossen. Sie verlängern sich auto-
matisch, wenn sie nicht rechtzeitig vor Ende der dreimonatigen Kündigungsfrist zur Hauptfälligkeit gekündigt 
werden (siehe Teil VI Ziffer 1.2 der Versicherungsbedingungen). Den Versicherungsablauf bzw. die Mindest-
vertragslaufzeit entnehmen Sie bitte dem Antrag/Versicherungsschein. 

 

 

• während der Vetragslaufzeit

• bei Eintritt des 
   Versicherungsfalls

• Rechtsfolgen bei 
   Nichtbeachtung 

Laufzeit und Beendigung 
des Vertrags

• bei Vertragsabschluss

Obliegenheiten

Selbstbeteiligung

Risikoausschlüsse
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Allgemeine Kundeninformationen

Gothaer Allgemeine Versicherung AG 
Rechtsform                                                               Aktiengesellschaft  
Registergericht und Registernummer                  Amtsgericht Köln, HRB 21433 

 
Vorsitzender des Aufsichtsrates                           Prof. Dr. Werner Görg  
Vorstand                                                                    Thomas Bischof (Vorsitzender) 
                                                                                    Oliver Brüß 
                                                                                    Dr. Mathias Bühring-Uhle 
                                                                                    Harald Ingo Epple 
                                                                                    Michael Kurtenbach  
                                                                                    Oliver Schoeller 

 
Postanschrift                                                             50598 Köln 

 
Hausanschrift                                                           Gothaer Allee 1 
                                                                                    50969 Köln 

Gesellschaftsangabe

Ladungsfähige Anschrift

Gothaer Allgemeine Versicherung AG 
Niederlassung für Frankreich                               2 Quai Kléber                                          FR-67000 Strasbourg 

 
Hauptbevollmächtigter                                           Claude Ketterle

Niederlassung im 
EU-Gebiet und dortiger 
Vertreter

Die Gothaer Allgemeine Versicherung AG ist durch Erlaubnis der zuständigen Aufsichtsbehörde zum 
Betrieb der Schaden- und Unfallversicherung berechtigt.

Hauptgeschäftstätigkeit

Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin) 
Bereich Versicherungen 
Graurheindorfer Straße 108 
53117 Bonn 

Bitte beachten Sie, dass die BaFin keine Schiedsstelle ist und einzelne Streitfälle nicht verbindlich  
entscheiden kann. 

 
Die wesentlichen Merkmale der Versicherung wie Art, Umfang, Fälligkeit und Erfüllung der Versicherungs-
leistungen sowie den Gesamtbeitrag (Gesamtpreis und eingerechnete Kosten) haben wir Ihnen bereits im 
jeweiligen Produktinformationsblatt, den zugehörigen Allgemeinen Versicherungsbedingungen bzw. in 
unserem Vorschlag genannt.  

 
Ihre individuelle, persönliche und kompetente Beratung ist unser Ziel. Sollten Sie dennoch einmal nicht 
zufrieden sein, wenden Sie sich bitte an  

 
 

Gothaer Allgemeine Versicherung AG  
50598 Köln 
Internet: ww.gothaer.de/privatkunden/kontakt-privatkunden/beschwerdemanagement.htm  
E-Mail: beschwerde@gothaer.de  
oder an den Versicherungsombudsmann als gesetzliche Schlichtungsstelle zur außergerichtlichen  
Beilegung von Streitigkeiten: 

 
Versicherungsombudsmann e. V. 
Postfach 080632 
10006 Berlin 
Internet: www.versicherungsombudsmann.de  
Ihr Recht, unmittelbar den Rechtsweg zu beschreiten, wird dadurch nicht berührt. 

 
Die Ihnen für den Abschluss Ihres Versicherungsvertrages zur Verfügung gestellten Informationen haben 
eine befristete Gültigkeitsdauer. Dies gilt sowohl bei unverbindlichen Werbemaßnahmen (Broschüren, 
Annoncen, etc.) als auch bei Vorschlägen und sonstigen Preisangaben. 
Sofern in den Informationen keine Gültigkeitsdauer angegeben ist, gelten sie für eine Dauer von vier 
Wochen nach Veröffentlichung. 

 
Sie sind an Ihren Antrag auf Abschluss des Versicherungsvertrags einen Monat gebunden. 

 
Der Vertrag kommt durch Ihren Antrag auf Abschluss des Versicherungsvertrages und unsere Annahme -
erklärung durch Übersendung des Versicherungsscheines zustande, wenn Sie nicht von Ihrem Widerrufs-
recht Gebrauch machen. Im Fall von Abweichungen von Ihrem Antrag oder den getroffenen Vereinbarun-
gen sind diese – einschließlich Belehrung und Hinweise auf die damit verbundenen Rechtsfolgen – in 
Ihrem Versicherungsschein gesondert aufgeführt.

Aufsichtsbehörde

Informationen zur  
Versicherungsleistung 
und zum 
Gesamtbeitrag

Ansprechpartner zur  
außergerichtlichen 
Schlichtung

• Gothaer Beschwerde -
management

• Versicherungs- 
Ombudsmann

Gültigkeitsdauer von  
Vorschlägen und sonstigen 
vorvertraglichen Angaben 

Bindefrist

Zustandekommen des 
Vertrages
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Der Versicherungsschutz beginnt zu dem im Versicherungsschein angegebenen Zeitpunkt, wenn der Erst- 
beitrag unverzüglich nach Ablauf von 14 Tagen nach Zugang des Versicherungsscheins bezahlt worden ist. 
Für den Fall, dass Sie den ersten oder einmaligen Beitrag nicht unverzüglich, sondern zu einem späteren 
Zeitpunkt zahlen, beginnt der Versicherungsschutz erst ab diesem Zeitpunkt. 
Sofern bestimmte Wartezeiten bestehen, sind diese in dem jeweiligen Produktinformationsblatt enthalten.

Beginn des 
Versicherungsschutzes

Der Versicherungsschutz kann im Einzelfall auf Grund einer vorläufigen Deckungszusage ab dem darin 
genannten Zeitpunkt in Kraft treten. Diese ist ein eigenständiger Versicherungsvertrag, der insbesondere 
nach endgültigem Abschluss der Vertragsverhandlungen oder bei Vorlage des Versicherungsscheins 
über den endgültigen Versicherungsschutz endet.

vorläufige Deckung

Widerrufsbelehrung 
Abschnitt 1 Widerrufsrecht, Widerrufsfolgen und besondere Hinweise 

Sie können Ihre Vertragserklärung innerhalb einer Frist von 14 Tagen ohne Angabe von Gründen in Text-
form (z. B. Brief, Fax, E-Mail) widerrufen. Die Widerrufsfrist beginnt, nachdem Ihnen  
•      der Versicherungsschein,  
•      die Vertragsbestimmungen,  

einschließlich der für das Vertragsverhältnis geltenden Allgemeinen Versicherungsbedingungen, die-
se wiederum einschließlich der Tarifbestimmungen,  

•      diese Belehrung,  
•      das Informationsblatt zu Versicherungsprodukten, 
•      und die weiteren in Abschnitt 2 ausgeführten Informationen  

jeweils in Textform zugegangen sind. Zur Wahrung der Widerrufsfrist genügt die rechtzeitige Absendung 
des Widerrufs. Der Widerruf ist zu richten an: Gothaer Allgemeine Versicherung AG, Gothaer Allee 1, 
50969 Köln. 

 
Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz und der Versicherer hat Ihnen den auf 
die Zeit nach Zugang des Widerrufs entfallenden Teil der Prämien zu erstatten, wenn Sie zugestimmt 
haben, dass der Versicherungsschutz vor dem Ende der Widerrufsfrist beginnt. Den Teil der Prämie, der 
auf die Zeit bis zum Zugang des Widerrufs entfällt, darf der Versicherer in diesem Fall einbehalten; dabei 
handelt es sich pro Tag um einen Betrag in Höhe von 1/360 der von Ihnen für ein Jahr zu zahlenden Prä-
mie. Der Versicherer hat zurückzuzahlende Beiträge unverzüglich, spätestens 30 Tage nach Zugang des 
Widerrufs, zu erstatten. Beginnt der Versicherungsschutz nicht vor dem Ende der Widerrufsfrist, so hat 
der wirksame Widerruf zur Folge, dass empfangene Leistungen zurückzugewähren und gezogene Nutzun-
gen (z. B. Zinsen) herauszugeben sind. 

 
Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdrücklichen Wunsch sowohl von Ihnen als auch 
vom Versicherer vollständig erfüllt ist, bevor Sie Ihr Widerrufsrecht ausgeübt haben. 

Abschnitt 2 Auflistung der für den Fristbeginn erforderlichen weiteren Informationen  

Hinsichtlich der in Abschnitt 1 Satz 2 genannten weiteren Informationen werden die Informationspflichten 
im Folgenden im Einzelnen aufgeführt:  

Informationspflichten bei allen Versicherungszweigen 

Der Versicherer hat Ihnen folgende Informationen zur Verfügung zu stellen:  

1.    die Identität des Versicherers und der etwaigen Niederlassung, über die der Vertrag abgeschlossen 
werden soll; anzugeben ist auch das Handelsregister, bei dem der Rechtsträger eingetragen ist, und 
die zugehörige Registernummer; 

2.    die ladungsfähige Anschrift des Versicherers und jede andere Anschrift, die für die Geschäftsbezie-
hung zwischen dem Versicherer und Ihnen maßgeblich ist, bei juristischen Personen, Personenverei-
nigungen oder -gruppen auch den Namen eines Vertretungsberechtigten; soweit die Mitteilung durch 
Übermittlung der Vertragsbestimmungen einschließlich der Allgemeinen Versicherungsbedingungen 
erfolgt, bedürfen die Informationen einer hervorgehobenen und deutlich gestalteten Form; 

3.    die Hauptgeschäftstätigkeit des Versicherers; 

4.    die wesentlichen Merkmale der Versicherungsleistung, insbesondere Angaben über Art, Umfang und 
Fälligkeit der Leistung des Versicherers; 

5.    den Gesamtpreis der Versicherung einschließlich aller Steuern und sonstigen Preisbestandteile, 
wobei die Prämien einzeln auszuweisen sind, wenn das Versicherungsverhältnis mehrere selbständi-
ge Versicherungsverträge umfassen soll, oder, wenn ein genauer Preis nicht angegeben werden kann, 
Angaben zu den Grundlagen seiner Berechnung, die Ihnen eine Überprüfung des Preises ermög-
lichen; 

6.    Einzelheiten hinsichtlich der Zahlung und der Erfüllung, insbesondere zur Zahlungsweise der Prä-
mien; 

7.    die Befristung der Gültigkeitsdauer der zur Verfügung gestellten Informationen, beispielsweise die 
Gültigkeitsdauer befristeter Angebote, insbesondere hinsichtlich des Preises; 

 Widerrufsrecht

 Widerrufsfolgen

Besondere Hinweise
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Zu Laufzeit und Beendigung des Vertrags verweisen wir auf die Hinweise im Produktinformationsblatt. 
 

 
Einzelheiten entnehmen Sie dem Produktinformationsblatt und den Versicherungsbedingungen. 

 
 

Es gilt das Recht der Bundesrepublik Deutschland; das gilt sowohl für die Aufnahme der Beziehungen zu 
Ihnen vor Abschluss des Versicherungsvertrages als auch für den Versicherungsvertrag selbst.   

 
Sämtliche das Vertragsverhältnis betreffende Informationen und Kommunikation finden in deutscher 
Sprache statt, es sei denn, dass im Einzelfall anders lautende Vereinbarungen getroffen werden. 

 

Laufzeit,  
Mindestlaufzeit

Beendigung  
des Vertrages

Vertragssprache

Zahlweise

Anwendbares Recht/ 
Gerichtsstand

Ihre Zahlung des ersten oder einmaligen Beitrags gilt als rechtzeitig, wenn sie unverzüglich nach Ablauf 
von 14 Tagen nach Zugang des Versicherungsscheins erfolgt. 

 
Die Zahlung gilt als rechtzeitig, wenn sie innerhalb des im Versicherungsschein oder in der Beitragsrech-
nung angegebenen Zeitraums bewirkt ist.

• Erstbeitrag

• Folgebeitrag

Ist mit Ihnen die Einziehung des Beitrags von einem Konto vereinbart, gilt Ihre Zahlung als rechtzeitig, 
wenn der Beitrag zu dem im Versicherungsschein oder in der Beitragsrechnung angegebenen Fälligkeitstag 
eingezogen werden kann und Sie einer berechtigten Einziehung nicht widersprechen. 

 
Falls wir mit Ihnen unterjährige Zahlweise vereinbaren, ist grundsätzlich jährliche, ½-jährliche oder  
¼-jährliche Beitragszahlung möglich, wobei ein Zuschlag für unterjährige Beitragszahlung berechnet 
 werden kann.

• SEPA-Lastschrift-
Mandat:

• Zahlweise

8.    Angaben darüber, wie der Vertrag zustande kommt, insbesondere über den Beginn der Versicherung 
und des Versicherungsschutzes sowie die Dauer der Frist, während der der Antragsteller an den Antrag 
gebunden sein soll; 

9.    das Bestehen oder Nichtbestehen eines Widerrufsrechts sowie die Bedingungen, Einzelheiten der 
Ausübung, insbesondere Namen und Anschrift derjenigen Person, gegenüber der der Widerruf zu 
erklären ist, und die Rechtsfolgen des Widerrufs einschließlich Informationen über den Betrag, den 
Sie im Falle des Widerrufs gegebenenfalls zu zahlen haben; soweit die Mitteilung durch Übermittlung 
der Vertragsbestimmungen einschließlich der Allgemeinen Versicherungsbedingungen erfolgt, bedür-
fen die Informationen einer hervorgehobenen und deutlich gestalteten Form; 

10.  a) Angaben zur Laufzeit des Vertrages; 

       b) Angaben zur Mindestlaufzeit des Vertrages; 

11.  Angaben zur Beendigung des Vertrages, insbesondere zu den vertraglichen Kündigungsbedingungen 
einschließlich etwaiger Vertragsstrafen; soweit die Mitteilung durch Übermittlung der Vertragsbestim-
mungen einschließlich der Allgemeinen Versicherungsbedingungen erfolgt, bedürfen die Informatio-
nen einer hervorgehobenen und deutlich gestalteten Form; 

12.  die Mitgliedsstaaten der Europäischen Union, deren Recht der Versicherer der Aufnahme von Bezie-
hungen zu Ihnen vor Abschluss des Versicherungsvertrags zugrunde legt; 

13.  das auf den Vertrag anwendbare Recht, eine Vertragsklausel über das auf den Vertrag anwendbare 
Recht oder über das zuständige Gericht; 

14.  die Sprachen, in denen die Vertragsbedingungen und die in diesem Abschnitt genannten Vorabinfor-
mationen mitgeteilt werden, sowie die Sprachen, in denen sich der Versicherer verpflichtet, mit Ihrer 
Zustimmung die Kommunikation während der Laufzeit dieses Vertrags zu führen; 

15.  einen möglichen Zugang für Sie zu einem außergerichtlichen Beschwerde- und Rechtsbehelfsverfah-
ren und gegebenenfalls die Voraussetzungen für diesen Zu-gang; dabei ist ausdrücklich darauf hinzu-
weisen, dass die Möglichkeit für Sie, den Rechtsweg zu beschreiten, hiervon unberührt bleibt; 

16.  Name und Anschrift der zuständigen Aufsichtsbehörde sowie die Möglichkeit einer Beschwerde bei 
dieser Aufsichtsbehörde. 

 
Ende der Widerrufsbelehrung 

 

 

Das Widerrufsrecht besteht gemäß § 8 Absatz 3 VVG nicht bei Verträgen mit einer Laufzeit von weniger 
als einem Monat. Soweit eine vorläufige Deckung erteilt wurde, endet diese mit dem Zugang des Wider-
rufs bei uns. 

 
Widerrufen Sie einen Ersatzvertrag, so läuft Ihr ursprünglicher Versicherungsvertrag weiter.

Weitere wichtige Hinweise  
für den Fall eines Widerrufs
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Teil I Gegenstand der Versicherung 
 

Versicherungsschutz besteht im Rahmen der nachfolgenden Bedingungen für die Inanspruchnahme Ver -
sicherter durch Dritte auf Ersatz von Vermögensschäden (Haftpflichtversicherung, Teil II sowie Teil IV) sowie 
für bestimmte Eigenschäden des Versicherten (Eigenschadenversicherung, Teil III sowie Teil IV), soweit diese 
Vermögens- und Eigenschäden auf einer Datenrechtsverletzung (Teil I Ziffer 1.) durch einen Versicherten, 
einer IT-Sicherheitsverletzung (Teil I Ziffer 2.) oder einem Hacker-Angriff (Teil I Ziffer 3.) beruhen. 

 

1. Datenrechtsverletzung 

Eine Datenrechtsverletzung ist jede Verletzung von 

– anwendbaren datenschutzrechtlichen Bestimmungen, wie z.B. des Bundesdatenschutzgesetzes oder 
vergleichbaren inländischen oder ausländischen Rechtsnormen; 

– anwendbaren Geheimhaltungspflichten und Vertraulichkeitserklärungen bezüglich Daten Dritter; 

– Persönlichkeitsrechten eines Dritten infolge einer nicht autorisierten Veränderung oder eines Miss-
brauchs des Computersystems eines Versicherten; 

– einer Kreditkartenverarbeitungsvereinbarung mit einem Kreditinstitut oder einer anderweitigen Verein -
barung im Zusammenhang mit anderen Bezahlsystemen, wie beispielsweise Bankkarten (ec-Karten) 
oder Vereinbarungen mit Zahlungsinstituten, die den Schutz personenbezogener Daten im Sinne des  
§ 3 Ziffer 1. Bundesdatenschutzgesetz oder vergleichbarer inländischer oder ausländischer Rechts -
normen bezwecken; 

durch einen Versicherten.  

Daten im Sinne dieses Vertrages sind ausschließlich Informationen, die maschinenlesbar und maschinen -
verarbeitbar sind (elektronische Daten). Diese Beschränkung auf elektronische Daten gilt nicht für Teil II der 
Bedingungen (Versicherungsschutz für Drittschäden). 

Ein Computersystem ist die direkt oder indirekt miteinander verbundene Gesamtheit von informations- und 
telekommunikationstechnischen Geräten und Bauteilen, auch insoweit diese in Geräten und Maschinen 
 verbaut oder mit Geräten oder Maschinen verbunden sind, einschließlich der darauf befugt gespeicherten 
Programme (Firmware, Software etc.) und sonstigen Daten. 

Ein Computersystem eines Versicherten ist ein Computersystem, das der Versicherte selbst betreibt oder das 
von einem Dritten betrieben wird und welches ausschließlich dem Versicherten zu dem alleinigen Zweck 
sicher zugänglich gemacht wurde, die Daten des Versicherten zu speichern und zu verarbeiten. 

 

2. IT-Sicherheitsverletzung 

Eine IT-Sicherheitsverletzung liegt vor, wenn ausgehend vom Computersystem eines Versicherten 

– Programme auf dem Computersystem eines Dritten installiert werden, die dem Zweck dienen, unbefugt 
Daten zu nutzen, zu sperren, zu verändern, zu beschädigen, zu löschen, zu vervielfältigen, zu veröffent-
lichen oder unbefugt auf sonstige informationstechnische Abläufe einzuwirken (Schadsoftware), wie 
zum Beispiel ein Computervirus, ein Wurm, ein Trojaner oder Ransomware; 

– auf das Computersystem eines Dritten unbefugt zugegriffen wird, ohne dass auf diesem Computer -
system zuvor Schadsoftware installiert wurde. Der Zugriff muss dem Zweck dienen, unbefugt Daten  
zu nutzen, zu verändern, zu beschädigen, zu löschen, zu sperren, zu vervielfältigen oder unbefugt auf 
sonstige informationstechnische Abläufe einzuwirken; 

– ein (Distributed) Denial-of-Service-Angriff gegen Dienste auf dem Computersystem eines Dritten vorge-
nommen wird. 

 

3. Hacker-Angriff 

Ein Hacker-Angriff liegt vor, 

– wenn unbefugt Schadsoftware und/oder Schadhardware (zum Beispiel Keylogger) auf dem Computer -
system eines Versicherten installiert wird; 

– bei einem sonstigen unbefugten Zugriff auf das Computersystem eines Versicherten durch Dritte (zum 
Beispiel Krypto-Mining). Der Zugriff muss dem Zweck dienen, unbefugt Daten, die der Versicherte auf 
seinem Computersystem gespeichert hat, zu nutzen, zu verändern, zu beschädigen, zu löschen, zu sper-
ren, zu vervielfältigen oder unbefugt auf sonstige informationstechnische Abläufe einzuwirken; 

– bei einem (Distributed) Denial-of-Service-Angriff gegen Dienste auf dem Computersystem des Versicher-
ten. 

In Erweiterung von Teil I Ziffer 1. Absatz 4 zählen zum Computersystem des Versicherten bei einem Hacker-
Angriff, ausschließlich bezogen auf bei dem Versicherten selbst eintretende Betriebsunterbrechungsschäden 
gemäß Teil IV Ziffer 1., auch Cloud-Services sowie Computersysteme, die von einem Dritten für den Versicher-
ten betrieben werden, auch wenn dieser nicht ausschließlich für den Versicherten tätig ist. 

Nicht zu der Erweiterung des Computersystems des Versicherten gemäß Teil I Ziffer 3. Absatz 2 zählen Servi-
ces und Systeme von Social Media Plattformen/Sozialen Netzwerken wie zum Beispiel Facebook, Instagram, 
Twitter, TikTok, LinkedIn oder XING. 

 



Teil II Versicherungsschutz für Drittschäden (Haftpflichtversicherung) 
 

1. Versichertes Risiko 

Versicherungsschutz besteht im Umfang der nachfolgenden Bestimmungen für die gesetzliche Haftpflicht 
eines Versicherten wegen Ansprüchen Dritter aufgrund von Haftpflichtbestimmungen privatrechtlichen 
Inhalts wegen Vermögensschäden inklusive immaterieller Schäden, soweit diese Haftpflichtansprüche auf 
einer Datenrechtsverletzung (Teil I Ziffer 1.) oder einer sonstigen Pflichtverletzung (Tun oder Unterlassen) 
des Versicherten gegenüber einem Dritten beruhen, die eine IT-Sicherheitsverletzung (Teil I Ziffer 2.) oder 
einen Hacker-Angriff (Teil I Ziffer 3.) zur Folge hat. 

Vermögensschäden im Sinne dieses Vertrags sind solche Schäden, die weder Personen- noch Sachschäden 
sind, noch sich aus solchen Schäden herleiten. 

Nicht als Vermögensschaden gelten Schäden  

– durch Abhandenkommen von Sachen;  

– durch Beschädigung, Vernichtung oder Abhandenkommen von Geld, virtuellen Währungen, geldwerten 
Zeichen oder sonstigen in Wertpapieren verbrieften Vermögenswerten. 

Nicht als Sache im Sinne dieses Vertrages gelten Daten gemäß Teil I Ziffer 1. 

 

2. Versicherungsfall 

Als Versicherungsfall im Rahmen des Versicherungsschutzes nach diesem Teil II (Haftpflichtversicherung)  
gilt die erstmalige schriftliche Geltendmachung eines versicherten Haftpflichtanspruchs gegenüber dem 
 Ver sicherten (Anspruchserhebungs-Prinzip) während der Dauer des Versicherungsvertrages oder einer sich 
daran anschließenden Nachmeldefrist wegen einer Datenrechtsverletzung oder einer sonstigen Pflichtverlet-
zung (Tun oder Unterlassen) des Versicherten gegenüber einem Dritten, die eine IT-Sicherheitsverletzung 
oder einen Hacker-Angriff zur Folge hat, soweit diese Datenrechtsverletzung oder die sonstige Pflichtverlet-
zung während der Dauer des Versicherungsvertrages oder während der Rückwärts versicherung begangen 
worden ist. 

Maßgeblicher Zeitpunkt für die Geltendmachung ist der Zeitpunkt des Zugangs des Anspruchsschreibens bei 
dem Versicherten. 

 

3. Rückwärtsversicherung 

Versicherungsschutz besteht auch für solche Versicherungsfälle, die während der Dauer des Versicherungs-
vertrages eintreten und auf einer Datenrechtsverletzung oder einer sonstigen Pflichtverletzung (Tun oder 
Unterlassen) des Versicherten gegenüber einem Dritten beruhen, die eine IT-Sicherheitsverletzung oder 
einen Hacker-Angriff zur Folge hat, sofern die Datenrechtsverletzung bzw. sonstige Pflichtverletzung des  
Versicherten innerhalb von 24 Monaten vor Beginn des Versicherungsvertrages begangen wurde. 

Von der Rückwärtsversicherung ausgenommen bleiben Versicherungsfälle, 

– für die aus einem anderen Versicherungsvertrag Versicherungsschutz besteht  

oder 

– deren Ursache dem Versicherten vor Abgabe der Vertragserklärung durch den Versicherungsnehmer 
bekannt war. 

 

4. Nachmeldefrist 

Wird das Versicherungsverhältnis anders als durch Widerruf des Versicherungsnehmers oder wegen Beitrags-
verzuges des Versicherungsnehmers beendet, besteht Versicherungsschutz auch für Versicherungsfälle, die 
innerhalb einer Nachmeldefrist von 36 Monaten eintreten und dem Versicherer gemeldet werden, wenn die 
Datenrechtsverletzung oder die sonstige Pflichtverletzung (Tun oder Unterlassen) des Versicherten gegen -
über einem Dritten, die eine IT-Sicherheitsverletzung oder einen Hacker-Angriff zur Folge hat, noch während 
der Dauer des Ver sicherungsvertrages oder während der Rückwärtsversicherung begangen worden ist. 

Von der Nachmeldefrist ausgenommen bleiben Versicherungsfälle, für die aus einem anderen Versicherungs-
vertrag Versicherungsschutz besteht. 

Für jeden während der Nachmeldefrist eingetretenen und gemeldeten Versicherungsfall und für alle in dieser 
Zeit eingetretenen und gemeldeten Versicherungsfälle zusammen besteht Versicherungsschutz in Höhe der 
nicht verbrauchten Versicherungssumme der letzten Versicherungsperiode zu den bei Vertragsbeendigung 
geltenden Bedingungen. 

 

5. Vorsorgliche Meldung von möglichen Versicherungsfällen 

Ein Versicherter kann, wenn ihm konkrete Informationen über eine in der Vertragslaufzeit oder der 
Rückwärts versicherung liegende Datenrechtsverletzung oder eine sonstige Pflichtverletzung (Tun oder Unter-
lassen) des Versicherten gegenüber einem Dritten, die eine IT-Sicherheitsverletzung oder einen Hacker-
Angriff zur Folge hat, vorliegen, für die eine Inanspruchnahme möglich und nicht unwahrscheinlich ist, dem 
Versicherer diese Umstände jederzeit während der Vertragslaufzeit sowie bis ein Jahr nach Beendigung des 
Versicherungsvertrages in Textform anzeigen (Umstandsmeldung). 
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Die Umstandsmeldung soll die genaue Beschreibung der Umstände sowie Angaben über die Art und Höhe 
des möglichen Schadens, den Zeitpunkt der Datenrechtsverletzung oder der sonstigen Pflichtverletzung (Tun 
oder Unterlassen) des Versicherten gegenüber einem Dritten, die eine IT-Sicherheitsverletzung oder einen 
Hacker-Angriff zur Folge hat, und Angaben über den potenziellen Anspruchsteller umfassen. 

Für den Fall des Eintritts und Meldung des Versicherungsfalls noch während der Dauer des Versicherungsver-
trages oder innerhalb der Nachmeldefrist gilt dieser Versicherungsfall als im Zeitpunkt der wirksamen 
Umstandsmeldung eingetreten. 

Versicherungsschutz besteht dann in Höhe der nicht verbrauchten Versicherungssumme der entsprechenden 
Versicherungsperiode zu den zu diesem Zeitpunkt geltenden Bedingungen. 

 

6. Leistungen der Versicherung für Drittschäden 

 

6.1 Umfang der Versicherung 

Der Haftpflichtversicherungsschutz umfasst  

– die Prüfung der Haftpflichtfrage, 

– die Abwehr unberechtigter Schadensersatzansprüche,  

– die Freistellung des Versicherten von berechtigten Schadensersatzansprüchen und 

– Geldmittel, zu deren Hinterlegung der Versicherte verpflichtet ist, zum Beispiel in einen Consumer-
Redress-Fund zur Entschädigung von Ansprüchen von Verbrauchern. 

 

6.2 Rechtsschutz 

Kommt es in einem Versicherungsfall zu einem Rechtsstreit über Schadensersatzansprüche gegen den Ver -
sicherten, ist der Versicherer bevollmächtigt den Prozess zu führen. Der Versicherer führt dann den Rechts-
streit auf seine Kosten im Namen des Versicherten. 

Der Versicherer ersetzt die Kosten für die außergerichtliche und gerichtliche Abwehr der von einem Dritten 
geltend gemachten Ansprüche, insbesondere Anwalts-, Sachverständigen-, Zeugen- und Gerichtskosten, 
soweit die Aufwendungen den Umständen nach geboten sind. Von diesen Abwehrkosten umfasst sind auch 
die Kosten einer mit Zustimmung des Versicherers vom Versicherten betriebenen negativen Feststellungs -
klage oder Nebenintervention. 

Die Anwaltskosten der außergerichtlichen und gerichtlichen Abwehr von Ansprüchen übernimmt der Ver -
sicherer entweder im Rahmen der gegenstandswertabhängigen Gebühren nach dem Rechtsanwaltsvergü-
tungsgesetz bzw. entsprechenden in- oder ausländischen Gebührenordnungen oder im Rahmen von Hono-
rarvereinbarungen, soweit diese insbesondere im Hinblick auf die Schwierigkeit und Bedeutung der Sache 
angemessen sind. Die Vergütungsvereinbarung bedarf der vorherigen Zustimmung des Versicherers. 

Alle Abwehrkosten und Zinsen wegen verzögerter Befriedigung des geschädigten Dritten werden als Leistun-
gen auf die Versicherungssumme angerechnet.  

Soweit ein Rechtsstreit auf Veranlassung des Versicherers geführt wird oder der Versicherte einem Dritten 
Zinsen infolge einer vom Versicherer veranlassten Verzögerung der Befriedigung schuldet, erstattet der Ver -
sicherer diese Kosten und Zinsen auch insoweit, als sie zusammen mit der sonstigen Entschädigung die Ver-
sicherungssumme dieses Vertrages übersteigen. 

 

6.3 Freistellung 

Berechtigt sind Schadensersatzansprüche dann, wenn der Versicherte aufgrund Gesetzes, rechtskräftigen 
Urteils, Anerkenntnisses oder Vergleiches zur Entschädigung verpflichtet und der Versicherer hierdurch 
gebunden ist. 

Anerkenntnisse und Vergleiche, die vom Versicherten ohne Zustimmung des Versicherers abgegeben oder 
geschlossen worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder 
Vergleich bestanden hätte. 

Ist die Schadensersatzverpflichtung des Versicherten mit bindender Wirkung für den Versicherer festgestellt, 
hat der Versicherer den Versicherten binnen zwei Wochen vom Anspruch des Dritten freizustellen. 

 

7. Deckungserweiterungen 

 

7.1 Versicherungsschutz für behördliche Verfahren wegen Datenrechtsverletzungen 

 

7.1.1 Versichertes Risiko 

Versicherungsschutz besteht – teilweise abweichend von Teil II Ziffer 1. bis 6. – nach Maßgabe der nachfol-
genden Bestimmungen auch für Kosten, die dem Versicherten durch die Abwehr von gegen ihn wegen einer 
Datenrechtsverletzung eingeleiteter Straf-, Ordnungswidrigkeits- oder sonstiger behördlicher Verfahren ent-
stehen, welche die Verantwortlichkeit des Versicherten gegenüber einem Dritten aufgrund von Haftpflicht -
ansprüchen privatrechtlichen Inhalts zur Folge haben könnten. 

Umfasst sind auch die Kosten, die dem Versicherten durch die freiwillige Anzeige einer Datenrechtsverlet-
zung gegenüber Datenschutzbehörden entstehen. 



Für behördliche Verfahren gelten im Rahmen des gebotenen Rechtsschutzes die Regelungen gemäß Teil II 
Ziffer 6.2 entsprechend. Kosten der Abwehr behördlicher Verfahren werden als Leistungen auf die Versiche-
rungssumme angerechnet. Soweit die Kosten der Abwehr eines behördlichen Verfahrens auf Weisung des 
Versicherers aufgewendet wurden, erstattet er diese auch insoweit, als sie zusammen mit der sonstigen Ent-
schädigung die Versicherungssumme dieses Vertrages übersteigen. 

Die Rückerstattungspflicht nach Teil V Ziffer 3. gilt entsprechend. 

 

7.1.2 Versicherungsfall 

Der Versicherungsfall für behördliche Verfahren wegen Datenrechtsverletzungen, die von einem Versicherten 
während der Dauer des Versicherungsvertrages begangen wurden, tritt abweichend von Teil II Ziffer 2. in dem 
Zeitpunkt ein, in welchem dem Versicherten die schriftliche behördliche Mitteilung der Einleitung des Verfah-
rens erstmalig zugeht. 

Eine Rückwärtsversicherung besteht entsprechend Teil II Ziffer 3. für vor Vertragsbeginn begangene Daten-
rechtsverletzungen. 

Die Regelung zur Nachmeldefrist gemäß Teil II Ziffer 4. gilt entsprechend, mit der Maßgabe, dass Versiche-
rungsschutz besteht, wenn dem Versicherten die schriftliche behördliche Mitteilung der Einleitung eines 
Straf-, Ordnungswidrigkeits- oder eines sonstigen behördlichen Verfahrens wegen einer Datenrechtsverlet-
zung, die er während der Vertragslaufzeit oder während der Rückwärtsversicherung begangen hat, erst wäh-
rend der Nachmeldefrist erstmalig zugeht und dem Versicherer die schriftliche Anzeige des Versicherungs-
falls noch während der Nachmeldefrist zugeht. 

 

7.2 Einstweiliger Rechtsschutz, Unterlassungs- oder Widerrufsklagen 

 

7.2.1 Versichertes Risiko 

Versicherungsschutz besteht für Kosten eines Verfahrens wegen einer Datenrechtsverletzung oder einer 
 sonstigen Pflichtverletzung (Tun oder Unterlassen) des Versicherten gegenüber einem Dritten, die eine  
IT-Sicherheitsverletzung oder einen Hacker-Angriff zur Folge hat, in dem der Erlass einer einstweiligen Ver -
fügung gegen den Versicherten begehrt wird, selbst wenn die einstweilige Verfügung eine Unterlassung oder 
einen Widerruf zum Gegenstand hat. Außerdem ersetzt der Versicherer notwendige Kosten der Abwehr einer 
gegen den Versicherten erhobenen Unterlassungs- oder Widerrufsklage sowie notwendige außergerichtliche 
Kosten, die dem Versicherten entstehen, wenn ein Widerrufsverlangen oder ein Anspruch auf Unterlassung 
geltend gemacht wird. 

Die Regelungen gemäß Teil II Ziffer 6.2 gelten entsprechend. 

 

7.2.2 Versicherungsfall 

Der Versicherungsfall für Verfahren nach Teil II Ziffer 7.2.1 tritt abweichend von Teil II Ziffer 2. in dem Zeit-
punkt ein, in dem der Versicherte erstmalig Kenntnis von der Einleitung des Verfahrens nach Teil II Ziffer 
7.2.1 erlangt.  

Es besteht eine Rückwärtsversicherung entsprechend Teil II Ziffer 3. sowie eine Nachmeldefrist entsprechend 
Teil II Ziffer 4.  

 

7.3 Ausgegliederte Datenverarbeitung 

Versicherungsschutz besteht, abweichend von Teil V Ziffer 8., auch für eine vom Versicherten durch Freistel-
lungsverpflichtung übernommene gesetzliche Haftpflicht privatrechtlichen Inhalts wegen einer Datenrechts-
verletzung oder einer sonstigen Pflichtverletzung (Tun oder Unterlassen) des Versicherten gegenüber einem 
Dritten, die eine IT-Sicherheitsverletzung oder einen Hacker-Angriff zur Folge hat, wenn diese gegen ein 
Unternehmen geltend gemacht wird, das vom Versicherten mit der Verarbeitung von Daten Dritter beauftragt 
ist, sofern hieraus eine Freistellungsverpflichtung des Versicherten gegenüber diesem Unternehmen besteht. 

 

7.4 Medienhaftpflicht 

 

7.4.1 Versichertes Risiko 

Versicherungsschutz besteht in Ergänzung zu Ziffer 1. auch für die gesetzliche Haftpflicht eines Versicherten 
wegen Ansprüchen Dritter aufgrund von Haftpflichtbestimmungen privatrechtlichen Inhalts wegen Vermö-
gensschäden, soweit diese Haftpflichtansprüche auf einer behaupteten oder tatsächlich eingetretenen Ver-
öffentlichung digitaler Medieninhalte beruhen, welche die Verletzung nachstehender Rechte des Dritten zur 
Folge hat:  

– Persönlichkeits- und Namensrechte;  

– Urheber- und Markenrecht;  

oder daraus resultierende Verstöße gegen das Wettbewerbsrecht. 

Digitale Medieninhalte sind Inhalte auf der Grundlage digitaler Informations- und Kommunikationstechno -
logien. 
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Kein Versicherungsschutz besteht für Vermögensschäden gemäß Absatz 1. die in Verbindung mit Social 
Media Plattformen/Sozialen Netzwerken wie zum Beispiel Facebook, Instagram, Twitter, TikTok, LinkedIn 
oder XING stehen. 

Die Ausschlüsse in Teil V Ziffer 9. und 10. gelten insoweit nicht bzw. teilweise nicht. 

 

7.4.2 Versicherungsfall 

Als Versicherungsfall gilt die erstmalige schriftliche Geltendmachung eines Haftpflichtanspruchs im Sinne 
der Ziffer 7.4.1 gegenüber dem Versicherten (Anspruchserhebungs-Prinzip) während der Dauer des Ver -
sicherungsvertrages oder der sich daran anschließenden Nachmeldefrist, soweit die behauptete oder 
 tatsächlich eingetretene Veröffentlichung digitaler Medieninhalte während der Dauer des Versicherungs -
vertrages oder während der Rückwärtsversicherung begangen worden ist. 

Maßgeblicher Zeitpunkt für die Geltendmachung ist der Zeitpunkt des Zugangs des Anspruchsschreibens  
bei dem Versicherten. 
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Teil III Versicherungsschutz für Eigenschäden 
 

1. Versichertes Risiko 

Versicherungsschutz besteht im Rahmen der nachfolgenden Bestimmungen, wenn einem Versicherten ein 
Eigenschaden durch die in Teil III Ziffer 3. genannten Kosten entsteht. 

 

2. Versicherungsfall 

Der Versicherungsfall im Rahmen des Versicherungsschutzes nach diesem Teil III (Eigenschadenversiche-
rung) tritt ein, wenn durch den Versicherten oder einen Dritten konkrete Anzeichen für eine Datenrechtsver-
letzung, IT-Sicherheitsverletzung oder einen Hacker-Angriff erstmalig nachprüfbar festgestellt werden (Fest-
stellungsprinzip). Die Feststellung muss während der Dauer des Versicherungsvertrages erfolgen. Es kommt 
dabei nicht darauf an, ob im Zeitpunkt der erstmaligen Feststellung der Anzeichen bereits die Ursache oder 
der Umfang der Datenrechtsverletzung, IT-Sicherheitsverletzung oder des Hacker-Angriffes erkennbar war.  

Als Versicherungsfall gilt im Falle von Teil III Ziffer 3.4 auch die in den Medien erfolgte erstmalige Berichter-
stattung. 

 

3. Leistungen der Versicherung für Eigenschäden 

 

3.1 Kosten für sicherheitstechnische Dienstleistungen 

Versicherungsschutz besteht für die Honorare, Auslagen und Aufwendungen eines qualifizierten Dienst -
leistungsunternehmens, das zur Erstanalyse, zur Definition und Einleitung von Gegenmaßnahmen zur 
 Schadenminimierung sowie zur Bestätigung und Ermittlung der Ursache eines Versicherungsfalls (Forensik) 
und zum Nachweis der Höhe der aus diesem Vertrag zu erbringenden Versicherungsleistungen vom Ver -
sicherer beauftragt wurde. 

Bestätigt sich die Datenrechtsverletzung, die IT-Sicherheitsverletzung oder der Hacker-Angriff nicht, über-
nimmt der Versicherer die entstandenen Kosten für einen Zeitraum von 48 Stunden ab dem Beginn der 
sicherheitstechnischen Dienstleistung.  

Eine im Versicherungsschein oder seinen Nachträgen vereinbarte Selbstbeteiligung (Teil VI Ziffer 2.3) fällt für 
die sicherheitstechnische Dienstleistung nicht an. 

Kosten zur Wiederherstellung von Daten und Programmen sind ausschließlich über Teil III Ziffer 3.6  
versichert. 

 

3.2 Kosten für Verbesserungsempfehlungen und Verbesserungsmaßnahmen 

Bestätigt sich die Datenrechtsverletzung, die IT-Sicherheitsverletzung oder der Hacker-Angriff, besteht Versi-
cherungsschutz ebenfalls für Honorare, Auslagen und Aufwendungen des Dienstleistungsunternehmens 
gemäß Ziffer 3.1 für Empfehlungen zur Verbesserung der Informationssicherheit der vom Versicherungsfall 
direkt betroffenen Teile des Computersystems des Versicherten. 

Ersetzt werden auch Kosten für angemessene und geeignete Maßnahmen, welche zur Schließung der für den 
Versicherungsfall ursächlichen und direkt betroffenen Sicherheitslücke dienen.  

Die Freigabe der Kostenübernahme für die oben aufgeführten Verbesserungsempfehlungen und Verbesse-
rungsmaßnahmen muss im Vorfeld durch den Versicherer erfolgen.  

 

3.3 Kosten im Zusammenhang mit Benachrichtigungspflichten 

Versicherungsschutz besteht für notwendige und angemessene Kosten, die dadurch entstehen, dass der Ver-
sicherte aufgrund einer Datenrechtsverletzung gesetzliche und/oder behördliche Benachrichtigungspflichten 
erfüllen muss. 

Soweit hierfür Rechtsanwälte zu beauftragen sind, hat der Versicherte die Wahl des Rechtsanwalts vorab mit 
dem Versicherer abzustimmen. Der Versicherer übernimmt die gebührenordnungsmäßigen Kosten nach dem 
Rechtsanwaltsvergütungsgesetz oder entsprechenden in- oder ausländischen Gebührenordnungen. Nach 
vorheriger gesonderter Zustimmung des Versicherers besteht Versicherungsschutz auch für darüber hinaus-
gehende Kosten im Rahmen von Honorarvereinbarungen, soweit diese insbesondere im Hinblick auf die 
Schwierigkeit und Bedeutung der Sache angemessen sind. 

Nach vorheriger gesonderter Zustimmung des Versicherers besteht Versicherungsschutz auch für die notwen-
digen und angemessenen Kosten der Einrichtung und des Betriebes eines Callcenters und einer einzurich-
tenden Website zur Information und Abwicklung von Anfragen der von der Datenrechtsverletzung Betroffe-
nen sowie Dritter. 

 

3.4 Kosten für Kommunikations- und Public-Relations-Maßnahmen 

Versicherungsschutz besteht für notwendige und angemessene Kosten für Kommunikations- und Public-
Relations-Maßnahmen des Versicherten, die nach vorheriger Zustimmung des Versicherers zur Abwehr oder 
Minderung eines Reputationsschadens entstehen. Dies sind insbesondere auch die notwendigen und ange-
messenen Honorare, Gebühren und Auslagen eines Kommunikations- und Public-Relations-Beraters. 

Hiervon umfasst sind auch die Kosten für die Erstellung und das Versenden von Goodwill-Coupons, nicht 
jedoch die darin gewährten Vorteile selbst. 
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Voraussetzung ist, dass diese Kosten in einem unter diesem Vertrag gedeckten Versicherungsfall oder 
dadurch entstehen, dass dem Versicherten in den Medien Datenrechtsverletzungen vorgeworfen werden.  

 

3.5 Kosten für Datenüberwachungsdienstleistungen 

Versicherungsschutz besteht im Falle einer Datenrechtsverletzung darüber hinaus für notwendige und ange-
messene Kosten eines Monitoring-Services (Datenüberwachungsdienstleistung), um für einen Zeitraum von 
bis zu 12 Monaten den Missbrauch personenbezogener, von der Datenrechtsverletzung betroffener Daten 
der Betroffenen zu überprüfen, sofern diese dies wünschen.  

Versichert sind hierbei nur Datenüberwachungsdienstleistungen, die nach einer Datenrechtsverletzung in 
Zusammenhang mit solchen Daten entstehen, die zur Eröffnung eines zur Teilnahme am Zahlungsverkehr 
geeigneten Kontos verwendet werden können, sowie solche Datenüberwachungsdienstleistungen, für die 
eine rechtliche Verpflichtung besteht oder die gesetzlich vorgeschrieben sind. 

 

3.6 Kosten der Wiederherstellung von Daten und Programmen 

 

3.6.1 Versichertes Risiko 

Versicherungsschutz besteht im Falle eines Hacker-Angriffs auf das Computersystem des Versicherten für die 
Honorare, Auslagen und Aufwendungen eines qualifizierten Dienstleistungsunternehmens, das vom Ver -
sicherer  

– zur Feststellung, ob Daten und Programme wiederhergestellt, erneut erfasst oder neu erhoben werden 
können; 

– zur Entfernung von Schadsoftware im Sinne von Teil I Ziffer 2.; 

– zur Wiederherstellung des früheren, betriebsbereiten Zustandes der Daten und Programme nach Teil III 
Ziffer 3.5.2, wenn die Löschung, die Veränderung oder die Nichtverfügbarkeit der Daten und Programme 
eingetreten ist, 

beauftragt wurde oder das der Versicherte nach vorheriger Zustimmung des Versicherers beauftragt hat. 

Voraussetzung ist, dass es sich um Daten und Programme handelt, zu deren Nutzung der Versicherte berech-
tigt ist und die sich im Computersystem des Versicherten befanden. 

 

3.6.2 Umfang der Wiederherstellung von Daten und Programmen 

Ersetzt werden die für die Wiederherstellung des früheren, betriebsbereiten Zustands der Daten und Pro-
gramme notwendigen Aufwendungen, insbesondere zur 

– Wiederbeschaffung und Wiedereingabe von Daten (zum Beispiel von Sicherungsdatenträgern, durch 
Belegaufbereitung oder sonstige Informationsbeschaffung); 

– Neuinstallation und Konfiguration von Standardprogrammen; 

– Wiedereingabe von Programmdaten von Individualprogrammen und Programmerweiterungen (zum Bei-
spiel Konfigurationen) aus beim Versicherten vorhandenen Belegen (zum Beispiel Betriebsdokumenta-
tionen). 

Standardprogramme sind Programme, die für gleichartige Anwendungen in unterschiedlichen Bereichen 
oder Betrieben erstellt werden und mit geringem Aufwand an individuelle Anforderungen angepasst werden 
können. 

Individualprogramme sind Programme, die für individuelle Anwendungsfälle des Versicherten entwickelt und 
programmiert, beziehungsweise auf seine speziellen Bedürfnisse angepasst wurden.   

 

3.6.3 Zahlung der Entschädigung 

Die Entschädigung wird fällig, wenn die Feststellungen des Versicherers zum Grunde und zur Höhe des 
Anspruchs abgeschlossen sind. Der Versicherte kann einen Monat nach Meldung des Schadeneintritts den 
Betrag als Abschlagszahlung beanspruchen, der nach Lage der Sache mindestens zu zahlen ist. 

 

3.6.4 Nicht versicherte Kosten 

Vom Versicherungsschutz ausgeschlossen sind – in Ergänzung zu den in Teil V genannten Ausschlüssen – 
Kosten für 

– die Wiederherstellung von Daten und Programmen, soweit diese nicht innerhalb von 12 Monaten nach 
Eintritt des Versicherungsfalls durchgeführt wurde; 

– die Wiederherstellung von Daten und Programmen, die daraus resultieren, dass bei mehreren möglichen 
Vorgehensweisen nicht die wirtschaftlich günstigste ergriffen wurde; 

– nicht notwendige Wiederherstellungen von Daten und Programmen; 

– Änderungen von Daten und Programmen, die über die Wiederherstellung hinausgehen und durch die ein 
besserer Zustand erreicht wird, als er vor dem Eintritt des Versicherungsfalls bestand; 

– die Wiederherstellung von Daten und Programmen, die sich nur in Arbeitsspeichern befinden oder 
befunden haben.  

Dies gilt nicht, sofern die Kosten einer Verbesserung gleich oder geringer sind, als die ansonsten anfallen-
den Kosten. 
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3.6.5 Austausch von Hardware 

Versicherungsschutz besteht im Falle eines Hackerangriffs auf das Computersystem des Versicherten auch 
für den Austausch von Hardwarekomponenten des Versicherten, wenn das Entfernen von Schadsoftware 
sowie das Wiederherstellen von Daten und Programmen gemäß Ziffer 3.6.1 und 3.6.2 nicht möglich oder 
wirtschaftlich nicht sinnvoll ist.  

Die Entscheidung, ob das Entfernen von Schadsoftware sowie das Wiederherstellen von Daten und Program-
men gemäß Ziffer 3.6.1 und 3.6.2 nicht möglich oder wirtschaftlich nicht sinnvoll ist, trifft der Versicherer 
oder ein qualifiziertes Dienstleistungsunternehmen, das durch den Versicherer beauftragt wurde oder das 
der Versicherte nach vorheriger Abstimmung mit dem Versicherer beauftragt hat. 

Ersetzt werden die Kosten notwendigerweise auszutauschender Hardwarekomponenten in gleicher Funktio-
nalität, Art und Güte. 

 

3.7 Kosten für Krisenmanager 

Versicherungsschutz besteht für die notwendigen und angemessenen Honorare, Gebühren und Auslagen 
des vom Versicherer beauftragten Krisenmanagers. Hierzu zählen insbesondere Reise-, Unterbringungs-, 
Übersetzungs- und Kommunikationskosten. 

Versicherungsschutz besteht für die vorgenannten Kosten auch dann, wenn sie infolge einer von einem 
 Dritten angedrohten Handlung im unmittelbaren Zusammenhang mit  

– einer Datenrechtsverletzung,  

– einer IT-Sicherheitsverletzung oder 

– einem Hacker-Angriff  

entstehen.  

Die angedrohte Handlung gilt als konkretes Anzeichen im Sinne von Teil III Ziffer 2.  
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Teil IV Besondere Deckungserweiterungen 
 

Die Leistung des Versicherers gemäß Teil IV ist im Rahmen der Versicherungssumme auf die im Versiche-
rungsschein genannten Sublimite begrenzt. 

 
1. Betriebsunterbrechung 

 
1.1 Versichertes Risiko 

Versicherungsschutz besteht unter Berücksichtigung der im Versicherungsschein ausgewiesenen zeitlichen 
Selbstbeteiligung und der vereinbarten Haftzeit für den unmittelbar durch eine unvorhergesehene Betriebs-
unterbrechung verursachten Betriebsunterbrechungsschaden eines Versicherten.  

Eine Betriebsunterbrechung liegt vor, wenn die Produktion des Versicherten, der Handel mit Waren oder die 
Erbringung einer Dienstleistung durch den Versicherten vollständig oder teilweise unterbrochen ist und wenn 
diese Unterbrechung unmittelbar und ausschließlich durch Ereignisse im Sinne von Teil I Ziffer 3. verursacht 
wird. Unvorhergesehen ist eine Betriebsunterbrechung dann, wenn sie vom Versicherten weder rechtzeitig 
vorhergesehen wurde, noch mit dem jeweils erforderlichen Fachwissen ohne grobe Fahrlässigkeit hätte vor-
hergesehen werden können. 

Eine Betriebsunterbrechung liegt auch bei einer vorsorglichen Systemabschaltung vor, sofern diese unmittel-
bar durch Ereignisse im Sinne von Teil I Ziffer 3. bedingt und  

a) durch ein vom Versicherer beauftragtes qualifiziertes Dienstleistungsunternehmen oder  

b) durch ein Dienstleistungsunternehmen, das der Versicherte nach vorheriger Abstimmung mit dem Versi-
cherer beauftragt hat oder 

c) durch eine zuständige Behörde, sofern die Entscheidung der Behörde durch ein qualifiziertes Dienst -
leistungsunternehmen gemäß a) oder b) als sinnvoll bestätigt wird,  

veranlasst wurde.  

Die Haftzeit legt den Zeitraum fest, für welchen der Versicherer Entschädigung für den Betriebsunterbre-
chungsschaden leistet.  

Sie beginnt unmittelbar im Anschluss an die zeitliche Selbstbeteiligung, jedoch spätestens mit Beginn des 
Betriebsunterbrechungsschadens. Sie endet mit dem Zeitpunkt, zu dem die Betriebsunterbrechung nicht 
mehr besteht, spätestens aber zum Ende der vereinbarten Haftzeit. 

Die zeitliche Selbstbeteiligung beginnt mit dem Betriebsunterbrechungsschaden. 

Sofern die Betriebsunterbrechung die vereinbarte zeitliche Selbstbeteiligung überschreitet, besteht auch 
Versicherungsschutz für den Teil des Betriebsunterbrechungsschadens, der während der zeitlichen Selbst -
beteiligung eingetreten ist. 

 
1.2 Versicherungsfall 

Der Versicherungsfall für den Versicherungsschutz des Betriebsunterbrechungsschadens des Versicherten 
nach Teil IV Ziffer 1. tritt bei der erstmaligen, nachprüfbaren Feststellung des der Betriebsunterbrechung 
zugrundeliegenden Sachverhalts innerhalb der Vertragslaufzeit durch den Versicherten oder einen sonstigen 
Dritten ein (Feststellungsprinzip).  

 
1.3 Betriebsunterbrechungsschaden 

Der Betriebsunterbrechungsschaden besteht aus den fortlaufenden Kosten und dem Betriebsgewinn, soweit 
der Versicherte diese fortlaufenden Kosten und den Betriebsgewinn ausschließlich infolge und während der 
Betriebsunterbrechung nicht erwirtschaften kann. 

Fortlaufende Kosten sind Kosten des Versicherten, die zur Fortführung seines Betriebes rechtlich notwendig 
oder wirtschaftlich begründet sind. Die Weiterzahlung von Gehältern und Löhnen über den nächst zulässigen 
Entlassungstermin hinaus und von Provisionen erkennt der Versicherer als wirtschaftlich begründet an, 
soweit sie erforderlich ist, um die Angestellten, Arbeiter oder Vertreter dem Betrieb des Versicherten zu 
erhalten. 

Fortlaufende Kosten sind nicht: 

– Aufwendungen für Roh-, Hilfs- und Betriebsstoffe sowie für bezogene Waren, soweit es sich nicht um 
Aufwendungen zur Betriebserhaltung oder um Mindest- und Vorhaltegebühren für Energiefremdbezug 
handelt; 

– Umsatzsteuer, Verbrauchssteuern und Ausfuhrzölle; 

– umsatzabhängige Aufwendungen für Ausgangsfrachten; 

– umsatzabhängige Versicherungsprämien; 

– umsatzabhängige Lizenzgebühren und umsatzabhängige Erfindervergütungen; 

– Kosten für Kapital-, Spekulations- oder Grundstücksgeschäfte sowie sonstige Gewinne und Kosten, die 
mit dem Produktions-, Handels- oder Gewerbebetrieb nicht zusammenhängen; 

– Vertrags- und Konventionalstrafen. 

Betriebsgewinn ist der Gewinn aus dem Umsatz der hergestellten Produkte oder der gehandelten Waren 
oder aus Dienstleistungen. Hierunter fallen nicht Gewinne, die außerhalb des eigentlichen Betriebszwecks 
erzielt werden, es sein denn, es handelt sich um Gewinne aus Leistungen für Dritte. 
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Fortlaufende Kosten und Betriebsgewinn werden nur ersetzt, soweit sie ohne Betriebsunterbrechung erwirt-
schaftet worden wären. Fortlaufende Kosten und Betriebsgewinn werden nicht ersetzt, soweit sie wegen 
geplanter oder notwendiger Revisionen, Überholungsarbeiten oder Änderungen ohnehin nicht erwirtschaftet 
worden wären. 

Der Versicherer leistet keine Entschädigung, soweit der Betriebsunterbrechungsschaden durch den Umstand 
vergrößert wird, dass dem Versicherten zur Wiederherstellung oder Wiederbeschaffung zerstörter, beschädig-
ter oder abhanden gekommener Daten und Programme oder sonstiger Maßnahmen zur Wiederherstellung 
der Funktionsfähigkeit des Computersystems des Versicherten nicht rechtzeitig genügend Kapital zur Verfü-
gung steht. 

 
1.4 Berechnung des Betriebsunterbrechungsschadens 

 
1.4.1 Berechnung 

Bei der Berechnung des Betriebsunterbrechungsschadens sind alle Umstände zu berücksichtigen, die den 
Gang und das Ergebnis des Betriebes während des Betriebsunterbrechungszeitraumes – längstens jedoch 
bis zum Ende der Haftzeit – günstig oder ungünstig beeinflusst haben würden, wenn die Betriebsunter -
brechung nicht eingetreten wäre.  

 
1.4.2 Schadenminderungskosten 

Als Betriebsunterbrechungsschaden gelten auch notwendige und angemessene Kosten, die durch den Ver -
sicherten aufgewendet werden, um den versicherten Betriebsunterbrechungsschaden zu mindern, mit Aus-
nahme von Aufwendungen, soweit durch sie über die Haftzeit hinaus für den Versicherten Nutzen entsteht 
und/oder soweit durch sie Kosten erwirtschaftet werden, die nicht versichert sind. 

Diese Schadenminderungskosten sind maximal bis zu der Höhe des Betrages erstattungsfähig, um den der 
Betriebsunterbrechungsschaden tatsächlich gemindert wurde. 

 
1.4.3 Mehrkosten 

Im Falle einer versicherten Betriebsunterbrechung erstattet der Versicherer im Rahmen der Versicherungs-
summe des im Versicherungsschein genannten Sublimits für Betriebsunterbrechung dem Versicherten auch 
alle angemessenen und notwendigen Mehrkosten, die dieser nach Zustimmung des Versicherers für die 
 provisorische Aufrechterhaltung oder zur Beschleunigung der Wiederherstellung des Betriebes aufwendet.  

Mehrkosten sind Kosten, die zusätzlich zu den gewöhnlichen Kosten der Fortführung des Betriebes aufge-
wandt werden müssen, um eine versicherte Betriebsunterbrechung zu verkürzen oder begrenzen (hierzu 
zählen auch zusätzlich aufgewandte Gehälter mitversicherter Personen), insoweit sie die Kosten überstei-
gen, die entstanden wären, hätte die Betriebsunterbrechung nicht stattgefunden.  

 
1.4.4 Bereicherungsverbot 

Die Entschädigung darf nicht zu einer Bereicherung des Versicherten und/oder zu einer Bereicherung inner-
halb des Konzerns des Versicherten führen. 

Wirtschaftliche Vorteile, die sich nach dem Zeitpunkt, von dem an ein Betriebsunterbrechungsschaden nicht 
mehr entsteht, als Folge der Unterbrechung oder Beeinträchtigung innerhalb der Haftzeit ergeben, sind 
angemessen zu berücksichtigen. 

 
2. Vertragsstrafen 

 

2.1 PCI-DSS-Vertragsstrafen 

 
2.1.1 Versichertes Risiko 

Versicherungsschutz besteht im Falle im Falle einer Datenrechtsverletzung oder eines Hacker-Angriffs für die 
Abwehr unberechtigter und die Freistellung von berechtigten Forderungen zur Zahlung von vor der Daten-
rechtsverletzung oder dem Hacker-Angriff vereinbarten Vertragsstrafen, die durch einen E-Payment Service 
Provider wegen einer Verletzung eines Payment Card Industry-Datensicherheitsstandards (PCI-DSS) gegen 
einen Versicherten geltend gemacht werden.  

Teil II Ziffer 6. gilt entsprechend.  

Die Ausschlüsse gemäß Teil V Ziffer 8. (Vertragliche Haftungserweiterungen) sowie Teil V Ziffer 11. (Strafen, 
Bußen und Entschädigungen mit Strafcharakter) gelten insofern nicht.  

 
2.1.2 Versicherungsfall 

Als Versicherungsfall gilt die erstmalige schriftliche Geltendmachung der Forderung gemäß Teil IV Ziffer 2.1.1 
gegenüber dem Versicherten (Anspruchserhebungsprinzip) während der Dauer des Versicherungsvertrages 
oder der sich daran anschließenden Nachmeldefrist, soweit die Datenrechtsverletzung oder der Hacker-
Angriff während der Dauer des Versicherungsvertrages oder während der Rückwärtsversicherung begangen 
worden ist. 

Hinsichtlich Nachmeldefrist und Rückwärtsversicherung gelten Teil II Ziffer 4. bzw. 3. entsprechend. 

Maßgeblicher Zeitpunkt für die Geltendmachung ist der Zeitpunkt des Zugangs des Anspruchsschreibens 
beim Versicherten. 
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2.2 Vertragsstrafen wegen Verletzung von Datenschutzbestimmungen und Geheimhaltungspflichten  
(sofern vereinbart) 

 

2.2.1 Versichertes Risiko 

Sofern vereinbart besteht Versicherungsschutz im Falle einer Datenrechtsverletzung oder eines Hacker-
Angriffs für die Abwehr unberechtigter und die Freistellung von berechtigten Forderungen zur Zahlung von 
vor der Datenrechtsverletzung oder dem Hacker-Angriff vereinbarten Vertragsstrafen aufgrund von Verletzun-
gen von Geheimhaltungspflichten und anwendbaren datenschutzrechtlichen Bestimmungen, wie z. B. des 
Bundesdatenschutzgesetzes oder vergleichbaren inländischen oder ausländischen Rechtsnormen. 

Die Ausschlüsse gemäß Teil V Ziffer 8. (Vertragliche Haftungserweiterungen) sowie Teil V Ziffer 11. (Strafen, 
Bußen und Entschädigungen mit Strafcharakter) gelten insofern nich. 

 

2.2.2 Versicherungsfall  

Als Versicherungsfall gilt die erstmalige schriftliche Geltendmachung der Forderung gemäß Teil IV Ziffer 2.2.1 
gegenüber dem Versicherten (Anspruchserhebungsprinzip) während der Dauer des Versicherungsvertrages 
oder der sich daran anschließenden Nachmeldefrist, soweit die Datenrechtsverletzung oder der Hacker-
Angriff während der Dauer des Versicherungsvertrages oder während der Rückwärtsversicherung begangen 
worden ist.  

Hinsichtlich Nachmeldefrist und Rückwärtsversicherung gelten Teil II Ziffer 4. bzw. 3. entsprechend.  

Maßgeblicher Zeitpunkt für die Geltendmachung ist der Zeitpunkt des Zugangs des Anspruchsschreibens 
beim Versicherten. 

 
3. Erweiterte Eigenschäden 

 
3.1 Eigenschäden durch mitversicherte Personen 

 
3.1.1 Versichertes Risiko 

Ergänzend zu Teil III Ziffer 1. besteht Versicherungsschutz für die in Teil III Ziffer 3. genannten Kosten im Falle 

– einer Verletzung von  

– anwendbaren Geheimhaltungspflichten und Vertraulichkeitserklärungen bezüglich Daten eines ver-
sicherten Unternehmens oder  

– Persönlichkeitsrechten infolge einer nicht autorisierten Veränderung oder eines Missbrauchs des 
Computersystems eines versicherten Unternehmens,  

durch eine mitversicherte Person, sofern dies einen Straftatbestand nach anwendbarem in- oder aus -
ländischem Strafrecht erfüllt;  

– eines Hacker-Angriffs durch eine mitversicherte Person auf ein versichertes Unternehmen. 

Der Ausschluss in Teil V Ziffer 3. gilt nicht, sofern diese mitversicherte Person kein Repräsentant im Sinne 
von Teil VI Ziffer 7. ist. 

 
3.1.2 Versicherungsfall 

Als Versicherungsfall gilt in teilweiser Abweichung von Teil III Ziffer 2. die erstmalige nachprüfbare Fest -
stellung von konkreten Anzeichen für einen der in Teil IV Ziffer 3.1.1 genannten Sachverhalte (Feststellungs -
prinzip). Die Feststellung muss während der Dauer des Versicherungsvertrages erfolgen. 

 

3.2 Cyber-Diebstahl und Cyber-Betrug (sofern vereinbart)  

 

3.2.1 Versichertes Risiko  

 

3.2.1.1 Cyber-Diebstahl  

Sofern vereinbart besteht in Ergänzung zu Teil III Ziffer 1. Versicherungsschutz für unmittelbare Vermögens-
schäden (direkte Geldverluste) durch  

– eine Manipulation der Web-Seite oder daran angeschlossener Datenbanken und Programme eines ver -
sicherten Unternehmens (z. B. des Angebotstools, des Web-Shops oder der Kundendatenbank); 

– eine Manipulation des Online-Bankings oder von Online-Zahlungssystemen versicherter Unternehmen; 

– Diebstahl oder Veränderung von Daten (zum Beispiel Phishing oder Pharming), welche die versicherten 
Unternehmen zur Teilnahme am Zahlungsverkehr befähigen; 

– eine unberechtigte Nutzung der Telefonanlage versicherter Unternehmen. 

Der Ausschluss Teil V Ziffer 17. gilt insoweit teilweise nicht. 
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3.2.1.2 Cyber-Betrug  

Sofern vereinbart besteht in Ergänzung zu Teil III Ziffer 1. Versicherungsschutz für unmittelbare Vermögens-
schäden (direkte Geldverluste) durch die Täuschung einer mitversicherten Person als unmittelbare Folge 
eines Hacker-Angriffs auf das Computersystem der Versicherten.  

Ausdrücklich kein Versicherungsschutz besteht für Vermögensschäden durch die Täuschung einer mitversi-
cherten Person ohne einen erfolgten Hacker-Angriff auf das Computersystem der Versicherten. 

Der Ausschluss Teil V Ziffer 17. gilt insoweit teilweise nicht.  

 
3.2.2 Versicherungsfall 

Als Versicherungsfall gilt in teilweiser Abweichung von Teil III Ziffer 2. die erstmalige nachprüfbare Fest -
stellung von konkreten Anzeichen für einen der in Teil IV Ziffer 3.2.1 genannten Sachverhalte (Feststellungs-
prinzip). Die Feststellung muss während der Dauer des Versicherungsvertrages erfolgen. 

 
3.3 Bedienfehler 

 
3.3.1 Versichertes Risiko 

Ergänzend zu Teil III Ziffer 1. besteht Versicherungsschutz bei Bedienfehlern am Computersystem des Ver -
sicherten durch nicht vorsätzliches Handeln oder Unterlassen einer mitversicherten Person für einen 
dadurch verursachten Betriebsunterbrechungsschaden im Sinne von Teil IV Ziffer 1. und für Kosten der 
Wiederherstellung von Daten und Programmen im Sinne von Teil III Ziffer 3.5.2.  

Bedienfehler ist die von einer mitversicherten Person im Rahmen der Nutzung des Computersystems eines 
versicherten Unternehmens verursachte Fehlfunktion durch Löschung, Veränderung oder Nichtverfügbarkeit 
von Daten und Programmen. 

 
3.3.2 Versicherungsfall 

Als Versicherungsfall gilt in teilweiser Abweichung von Teil III Ziffer 2. die erstmalige nachprüfbare Feststel-
lung von konkreten Anzeichen für den in Teil IV Ziffer 3.3.1 genannten Sachverhalt (Feststellungsprinzip).  
Die Feststellung muss während der Dauer des Versicherungsvertrages erfolgen. 

 
3.4 Sachschäden am Computersystem 

 
3.4.1 Versichertes Risiko 

Ergänzend zu Teil III Ziffer 1. besteht Versicherungsschutz für Sachschäden am Computersystem des Versi-
cherten durch Ereignisse im Sinne von Teil I Ziffer 3. 

Der Ausschluss in Teil V Ziffer 1. gilt insoweit teilweise nicht. 

 
3.4.2 Versicherungsfall 

Als Versicherungsfall gilt in teilweiser Abweichung von Teil III Ziffer 2. die erstmalige nachprüfbare Feststel-
lung von konkreten Anzeichen für den in Teil IV Ziffer 3.4.1 genannten Sachverhalt (Feststellungsprinzip). Die 
Feststellung muss während der Dauer des Versicherungsvertrages erfolgen. 

 
3.5 Unter- und Überspannung, elektromagnetische Störung 

 
3.5.1 Versichertes Risiko 

Ergänzend zu Teil III Ziffer 1. besteht Versicherungsschutz bei Unter- und Überspannungen sowie elektromag-
netischen Störungen am Computersystem des Versicherten für Kosten der Wiederherstellung von Daten und 
Programmen im Sinne von Teil III Ziffer 3.5.2. sowie für den Betriebsunterbrechungsschaden im Sinne von 
Teil IV Ziffer 1. 

 
3.5.2 Versicherungsfall 

Als Versicherungsfall gilt in teilweiser Abweichung von Teil III Ziffer 2. und Teil IV Ziffer 1.2 die erstmalige 
nachprüfbare Feststellung von konkreten Anzeichen für einen der in Teil IV Ziffer 3.5.1 genannten Sachver-
halte (Feststellungsprinzip). Die Feststellung muss während der Dauer des Versicherungsvertrages erfolgen. 

 
3.6 Geldbußen nach EU-DSGVO (sofern kein gesetzliches Versicherungsverbot entgegen steht) 

 
3.6.1 Versichertes Risiko 

Unbeschadet Teil V Ziffer 3., abweichend von Teil V Ziffer 11. und sofern kein gesetzliches Versicherungs -
verbot entgegensteht, besteht ergänzend zu Teil III Ziffer 1. Versicherungsschutz für auf Basis der EU-Daten-
schutzgrundverordnung wegen einer Datenrechtsverletzung gemäß Teil I Ziffer 1. gegen ein versichertes 
Unternehmen rechtskräftig verhängte Geldbußen. 
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3.6.2 Versicherungsfall 

Als Versicherungsfall gilt in teilweiser Abweichung von Teil III Ziffer 2. die rechtskräftige Verhängung einer 
Geldbuße im Sinne von Teil IV Ziffer 3.6.1. Die Verhängung muss während der Dauer des Versicherungsver-
trages erfolgen. 

 
3.7 Sachschäden an Fertigungserzeugnissen 

 

3.7.1 Versichertes Risiko 

Ergänzend zu Teil III Ziffer 1. besteht Versicherungsschutz für Sachschäden an Fertigungserzeugnissen durch 
eine Veränderung oder Unterbrechung des Fertigungsprozesses durch Ereignisse im Sinne von Teil I Ziffer 3. 

Erstattet werden dabei insbesondere die Kosten der Wiederbeschaffung der zur Fertigung der schadhaften 
Erzeugnisse verwendeten Roh-, Hilfs- und Betriebsstoffe und die Kosten für die Entsorgung der unbrauch -
baren Erzeugnisse. 

Der Ausschluss in Teil V Ziffer 1. gilt insoweit teilweise nicht. 

 

3.7.2 Versicherungsfall 

Als Versicherungsfall gilt in teilweiser Abweichung von Teil III Ziffer 2. die erstmalige nachprüfbare Feststel-
lung von konkreten Anzeichen für den in Teil IV Ziffer 3.7.1 genannten Sachverhalt (Feststellungsprinzip).  
Die Feststellung muss während der Dauer des Versicherungsvertrages erfolgen. 

 
4. Cyber-Erpressung 

 
Die Vereinbarung dieser Deckungserweiterung muss streng vertraulich bleiben. Damit sind beide Vertrags-
parteien verpflichtet, alle zumutbaren Anstrengungen zu unternehmen, um das Bestehen des Versicherungs-
schutzes geheim zu halten. 

 
4.1 Gegenstand der Versicherung 

Versicherungsschutz besteht im Rahmen der nachfolgenden Bedingungen für Aufwendungen und Kosten 
gemäß Ziffer 4.2 infolge einer Cyber-Erpressung. Als Cyber-Erpressung im Sinne dieser Bedingungen gilt eine 
angedrohte oder konkrete Handlung eines Dritten im unmittelbaren Zusammenhang mit 

– einer Datenrechtsverletzung (Teil I Ziffer 1.), 

– einer IT-Sicherheitsverletzung (Teil I Ziffer 2.) oder 

– einem Hacker-Angriff (Teil I Ziffer 3.). 

 
4.2 Versichertes Risiko 

Versichert ist der Ausgleich von Erpressungsgeldern, die aufgrund einer Cyber-Erpressung von dem Ver -
sicherten gezahlt werden. 

Als Erpressungsgelder gelten ebenfalls angemessene Belohnungen von Informanten zur Aufklärung der 
Erpressungshandlung und Täteridentifikation. 

 
4.3 Versicherungsfall und versicherter Zeitraum 

Als Versicherungsfall gilt die Cyber-Erpressung durch einen Dritten, die während der Laufzeit des Vertrages 
begonnen hat. 

Die Drohung des Erpressers muss hinreichend ernst zu nehmen und der Gefahreneintritt hinreichend wahr-
scheinlich sein. 

 
5. Bring-your-own-device (BYOD) 

 
Ergänzend zu Teil I Ziffer 1. Absatz 4. besteht Versicherungsschutz auch dann, wenn der Versicherte im Rah-
men von selbst definierten Richtlinien zur IT-Sicherheit den Einsatz von Bring-your-own-device zulässt. Das 
Computersystem des Versicherten umfasst insoweit dann auch die in diesem Rahmen eingesetzten informa-
tions- und telekommunikationstechnischen Geräte.



22

Teil V Ausschlüsse 
 

1. Personen- und Sachschäden 

Vom Versicherungsschutz ausgeschlossen sind Personen-, Sach- oder sich daraus ergebende Vermögens-
schäden. 

 

2. Versicherungsverbot 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden, sofern gesetz-
liche oder behördliche Regelungen diesen entgegenstehen. 

 

3. Vorsatz und wissentliche Pflichtverletzung 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden wegen vor -
sätzlicher Herbeiführung des Versicherungsfalls sowie vorsätzlicher Pflichtverletzung oder wissentlichen 
Abweichens von gesetzlichen oder behördlichen Vorschriften oder Anweisungen oder Bedingungen des 
 Auftraggebers. 

Im Rahmen der Drittschadendeckung (Teil II) übernimmt der Versicherer die Abwehrkosten von Haftpflicht -
ansprüchen bis zur Feststellung der vorsätzlichen Schadenverursachung, der vorsätzlichen Pflichtverletzung 
oder des wissentlichen Abweichens durch Urteil oder sonstige Tatsachenfeststellung eines Gerichts, der Ent-
scheidung eines Mediators oder der Anerkenntnis oder des Einräumens des Versicherten. In diesem Fall ist 
der Versicherte zur Rückzahlung sämtlicher vom Versicherer auf diesen Versicherungsfall erbrachten Leistun-
gen verpflichtet. 

 

4. Schadenfälle von Gesellschaftern und anderen Personen  

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche gegen den Versicherten 

– von anderen Versicherten dieses Vertrags. Dies gilt jedoch nicht für Haftpflichtansprüche mitversicherter 
Personen gegen den Versicherten wegen Datenrechtsverletzungen gemäß Teil I Ziffer 1. 

– von seinen unbeschränkt persönlich haftenden Gesellschaftern, wenn der Versicherte eine Offene Han-
delsgesellschaft, Kommanditgesellschaft oder Gesellschaft bürgerlichen Rechts ist;  

– von seinen Gesellschaftern und Aktionären; 

– von Liquidatoren, Zwangs- und Insolvenzverwaltern eines versicherten Unternehmens. 

 

5. Verbundene Unternehmen 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche von Unternehmen, die mit dem Ver -
sicherten oder dessen Gesellschaftern durch Mehrheitsbeteiligung verbunden sind oder unter einheitlicher 
unternehmerischer Leitung stehen. 

 

6. Produkte des Versicherten 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche wegen Schäden durch vom Versicher-
ten in den Verkehr gebrachte Produkte, Arbeiten oder sonstige Leistungen (Produkthaftpflicht). 

Das gleiche gilt für Haftpflichtansprüche und/oder Eigenschäden wegen Produktrückrufen. 

 

7. Erfüllungsschäden 

Vom Versicherungsschutz ausgeschlossen sind Ansprüche gegen den Versicherten 

– auf Erfüllung von Verträgen, Nacherfüllung, aus Selbstvornahme, Rücktritt, Minderung und auf Scha-
densersatz statt der Leistung;  

– wegen Schäden, die verursacht werden, um die Nacherfüllung durchführen zu können;  

– wegen des Ausfalls der Nutzung des Vertragsgegenstandes oder wegen des Ausbleibens des mit der 
 Vertragsleistung geschuldeten Erfolges;  

– auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemäße Vertragserfüllung;  

– auf Ersatz von Vermögensschäden wegen Verzögerung der Leistung;  

– wegen anderer, an die Stelle der Erfüllung tretender Ersatzleistungen. 

 

8. Vertragliche Haftungserweiterungen 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche, soweit sie aufgrund eines Vertrags 
oder besonderer Zusage über den Umfang der gesetzlichen Haftpflicht hinausgehen. 
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9. Geistiges Eigentum, Betriebs- und Geschäftsgeheimnisse 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche im Zusammenhang mit der Verletzung 
von 

– gewerblichen Schutzrechten (z.B. Patent- oder Markenrechte); 

– Urheberrechten; 

– Lizenzrechten, einschließlich der Zahlung von Lizenzgebühren; 

– Betriebs- oder Geschäftsgeheimnissen, sofern hierüber keine anwendbaren Geheimhaltungspflichten 
und Vertraulichkeitserklärungen vereinbart wurden. 

 

10. Kartell- und Wettbewerbsrecht 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche im Zusammenhang mit der Verletzung 
von Vorschriften des Kartell- und/oder Wettbewerbsrechts. 

 

11. Strafen, Bußen und Entschädigungen mit Strafcharakter 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden wegen Geld-
strafen, Vertragsstrafen, Bußen oder Entschädigungen mit Strafcharakter (z.B. punitive damages, exemplary 
damages oder multiple damages). 

 

12. Ansprüche aus Benachteiligung 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche wegen Anfeindung, Schikane, Belästi-
gung, Ungleichbehandlung oder sonstiger Diskriminierungen, soweit diese Haftpflichtansprüche aus einer 
Verletzung von Vorschriften zum Schutz vor Benachteiligung resultieren, insbesondere aus dem Allgemeinen 
Gleichbehandlungsgesetz (AGG). 

 

13. Hoheitliche Eingriffe 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden, die im 
Zusammenhang mit hoheitlichen Eingriffen wie zum Beispiel Enteignung, Verstaatlichung, Beschlagnahme 
oder Inbesitznahme stehen. 

 

14. Kriegsereignisse, innere Unruhen, Streik und Terrorakte 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden, auch im 
und/oder ausgehend vom virtuellen Raum mit Mitteln vorwiegend aus dem Bereich der Informationstechnik, 
die nachweislich 

– auf Krieg oder kriegsähnlichen Ereignissen, anderen feindseligen Handlungen, Aufruhr, inneren  
Unruhen, Generalstreik, illegalem Streik oder 

– auf Terrorakten beruhen. 

Terrorakte sind jegliche Handlungen von Personen oder Personengruppen zur Erreichung politischer, religiö-
ser, ethnischer oder ideologischer Ziele, die geeignet sind, Angst oder Schrecken in der Bevölkerung oder 
Teilen der Bevölkerung zu verbreiten, um dadurch auf eine Regierung oder staatliche Einrichtung Einfluss zu 
nehmen. 

 

15. Kernenergie 

Ausgeschlossen sind Ansprüche wegen Schäden im Zusammenhang mit dem Betrieb von Kernenergie -
anlagen. 

 

16. Ausfall von Versorgungsleistungen Dritter 

Vom Versicherungsschutz ausgeschlossen sind Eigenschäden wegen Ausfällen von Versorgungsleistungen 
Dritter. Hierzu zählen insbesondere Telekommunikationsunternehmen, Internetprovider, Satelliten-, Kabel-, 
Strom-, Gas-, Wasser- oder andere Versorgungsunternehmen. 

 

17. Handelsgeschäfte und Überweisungen 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden 

– wegen Verlusten aus Eigenhandel des Versicherten; 

– wegen Verlusten bei elektronischen Überweisungen oder Anweisungen durch oder im Namen des Ver -
sicherten; 

– wegen des Kaufs oder Verkaufs von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen und ver-
gleichbaren Wertanlagen;  

– wegen der fehlerhaften, unrichtigen oder unvollständigen Darstellung der finanziellen oder wirtschaft-
lichen Situation des Versicherten, zum Beispiel in der Bilanz, im Geschäftsbericht, in Presseartikeln oder 
Kapitalmarktinformationen. 
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18. Unberechtigt oder rechtswidrig erhobene Daten 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden im Zusammen-
hang mit unberechtigt oder rechtswidrig erhobenen Daten. 

 

19. Nicht betriebsbereite, unerprobte oder unberechtigt genutzte Daten und Programme 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden im Zusammen-
hang mit Daten und Programmen, die nicht betriebsbereit sind, nicht erfolgreich erprobt wurden oder die der 
Versicherte nicht zu nutzen berechtigt ist. 

 

20. Umstellung, Erprobung, Wartungsarbeiten oder Notfallübungen 

Vom Versicherungsschutz ausgeschlossen sind Haftpflichtansprüche und/oder Eigenschäden im Zusammen-
hang mit der Umstellung auf neue informationstechnische Abläufe oder Computersysteme, einschließlich 
deren Erprobung sowie Wartungsarbeiten oder Notfallübungen. 

Ein Zusammenhang mit der Umstellung wird nur bis zu 24 Stunden nach erfolgreichem Abschluss der vorge-
nommenen Umstellung angenommen. 

 

21. Besondere Ausschlüsse für die Cyber-Erpressung (Teil IV Ziffer 4.) 

Vom Versicherungsschutz unter Teil IV Ziffer 4. ausgeschlossen sind Eigenschäden im Zusammenhang mit 

– Aufwendungen und Kosten zur Vermeidung von Personen- und Sachschäden; 

– Aufwendungen und Kosten, die im Rahmen einer Entführung, nach oder unter Androhung von Gewalt 
gegenüber Personen oder anderer Gefahren für Leib oder Leben anfallen; 

– Erpressungsgelder die infolge betrügerischer oder krimineller Handlungen des Versicherungsnehmers 
und/oder Tochterunternehmen verlangt werden, unabhängig davon, ob er alleine oder mit anderen 
agiert. 
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Teil VI Allgemeiner Teil 
 

1. Vertragslaufzeit und Kündigung                       

 

1.1 Beginn des Versicherungsschutzes 

Der Versicherungsschutz beginnt vorbehaltlich der Regelungen über die Folgen verspäteter Zahlungen oder 
Nichtzahlung der Erst- oder Einmalprämie (§§ 37, 38 VVG) zu dem im Versicherungsschein angegebenen 
Zeitpunkt. 

 

1.2 Dauer und stillschweigende Verlängerung 

Der Vertrag wird zunächst für einen Zeitraum von einem Jahr abgeschlossen. Dieser Zeitraum verlängert sich 
um jeweils ein Jahr, wenn nicht eine der Vertragsparteien spätestens drei Monate vor dem Ablauf der jeweili-
gen Versicherungsperiode eine Kündigung zugegangen ist. 

 

1.3 Kündigung nach dem Versicherungsfall 

Nach dem Eintritt eines Versicherungsfalles kann der Versicherungsnehmer den Versicherungsvertrag unter 
Einhaltung der gesetzlichen Vorschriften kündigen.  

Unabhängig von ihrem Rechtsgrund bedarf eine Kündigung zu ihrer Wirksamkeit mindestens der Textform. 

Der Versicherer verzichtet darauf, nach Eintritt eines Versicherungsfalles den Versicherungsvertrag aus die-
sem Grunde zu kündigen. 

 

1.4 Beitragsanpassung bei Umsatzänderung 

Soweit der Beitrag in Abhängigkeit vom konsolidierten Jahresumsatz der versicherten Unternehmen berech-
net wird, ist der Versicherungsnehmer verpflichtet, nach Aufforderung des Versicherers Änderungen des kon-
solidierten Jahresumsatzes in Textform anzuzeigen. Hierzu übersendet der Versicherer dem Versicherungs-
nehmer in regelmäßigen Abständen einen Fragebogen, der innerhalb von drei Monaten zu beantworten ist. 
Auf Verlangen des Versicherers sind die gemachten Angaben durch geeignete Unterlagen zu belegen. 

Bei einer Änderung des Jahresumsatzes, die auf Basis des bei Vertragsschluss eingereichten Deckungsan-
trags die Eingruppierung in eine andere Umsatzstufe bedeutet hätte, erfolgt eine Beitragsanpassung auf 
Basis des bei Vertragsschluss eingereichten Deckungsantrags für die gesamte laufende Versicherungsperio-
de. Für frühere Versicherungsperioden wird keine Beitragsanpassung vorgenommen. 

Unterlässt der Versicherungsnehmer die rechtzeitige Änderungsanzeige, kann der Versicherer anstelle der 
Beitragsanpassung den für die gesamte laufende Versicherungsperiode vereinbarten Beitrag noch einmal 
verlangen. Wird die Änderungsanzeige innerhalb eines Monats nach Empfang der Nachzahlungsaufforderung 
des Versicherers nachgeholt, erlischt die Pflicht des Versicherungsnehmers zur nochmaligen Zahlung des 
Beitrags und der Versicherer nimmt die Beitragsanpassung vor. 

 

2. Begrenzung der Leistungen des Versicherers 

 

2.1 Versicherungssumme 

Die Leistungspflicht des Versicherers innerhalb der Versicherungsperiode ist für jeden einzelnen Versiche-
rungsfall und für alle Versicherungsfälle innerhalb der Versicherungsperiode zusammen auf die vereinbarte 
Versicherungssumme begrenzt. 

 

2.2 Serienschaden 

Mehrere während der Wirksamkeit der Versicherung eingetretene Versicherungsfälle, welche 

– auf derselben Ursache beruhen, 

– auf gleichen Ursachen, zwischen denen ein innerer, insbesondere sachlicher und zeitlicher, Zusammen-
hang besteht, beruhen, 

– auf einem einheitlichen Plan beruhen, 

gelten als ein Versicherungsfall (Serienschaden), der unabhängig vom tatsächlichen Eintritt der Versiche-
rungsfälle als im Zeitpunkt des ersten dieser Versicherungsfälle eingetreten gilt. 

Die zeitliche Geltung des Versicherungsschutzes bezieht sich ausschließlich auf Versicherungsfälle solcher 
Serien, deren erster Versicherungsfall während der Wirksamkeit der Versicherung eingetreten ist. Liegt der 
erste Versicherungsfall einer Serie vor dem als Beginn der Versicherung festgesetzten Zeitpunkt oder vor dem 
Rückwirkungsdatum (sofern eine Rückwärtsversicherung besonders vereinbart ist), so gilt die ganze Serie als 
nicht versichert.   

Versicherungsfälle einer Serie, die nach Ablauf der Nachmeldefrist eintreten, sind nicht versichert. Teil II 
 Ziffer 4. (Nachmeldefrist) gilt entsprechend. 

Für den Serienschaden steht die Haftzeit gemäß Teil IV. Ziffer 1. (Betriebsunterbrechungsversicherung) nur 
einmal zur Verfügung. Die Selbstbeteiligung fällt dann insgesamt nur einmal an. 
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2.3 Selbstbeteiligung 

Der Versicherte beteiligt sich bei jedem Versicherungsfall an der Leistung des Versicherers mit einem im 
 Versicherungsschein oder seinen Nachträgen festgelegten Betrag (Selbstbeteiligung). 

Auch wenn die begründeten Haftpflichtansprüche aus einem Versicherungsfall die Versicherungssumme 
übersteigen, wird die Selbstbeteiligung vom Betrag der begründeten Haftpflichtansprüche abgezogen.  

Soweit nicht etwas anderes vereinbart wurde, bleibt der Versicherer auch bei Schäden, deren Höhe die 
Selbstbeteiligung nicht übersteigt, zur Abwehr unberechtigter Schadensersatzansprüche verpflichtet.  

Sofern mehrere Selbstbeteiligungen anwendbar sind, gilt die höchste Selbstbeteiligung. Dabei bleibt die 
zeitliche Selbstbeteiligung der Betriebsunterbrechungsversicherung (Teil IV Ziffer 1.) unberücksichtigt. 

 

3. Weisungsrechte und Regulierungsvollmacht des Versicherers  

Im Rahmen der Abwehr, der Befriedigung, des Anerkenntnisses oder des Vergleichs kann der Versicherer 
dem Versicherten in begründeten Fällen verbindliche Weisungen erteilen, er ist hierzu jedoch nicht verpflich-
tet. 

Der Versicherer ist bevollmächtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der Schadensersatz-
ansprüche zweckmäßig erscheinenden Erklärungen im Namen des Versicherten abzugeben. 

 

4. Versicherungsfälle im Ausland 

 

4.1 Geltungsbereich 

Der Versicherungsschutz wird – soweit rechtlich zulässig – weltweit gewährt. Sofern wegen lokaler gesetz-
licher Regelungen die Gewährung von Versicherungsschutz aus diesem Versicherungsvertrag rechtlich nicht 
zulässig ist, besteht kein Versicherungsschutz aus diesem Vertrag.  

 

4.2 Währung und Zahlung 

Die Leistungen des Versicherers erfolgen in Euro. Soweit der Zahlungsort außerhalb der Staaten, die der 
Europäischen Währungsunion angehören, liegt, gelten die Verpflichtungen des Versicherers mit dem Zeit-
punkt als erfüllt, in dem der Euro-Betrag bei einem in der Europäischen Währungsunion gelegenen Geld -
institut angewiesen ist. 

 

5. Sanktionsklausel 

Es besteht – unbeschadet der übrigen Vertragsbestimmungen – Versicherungsschutz nur, soweit und solan-
ge dem keine auf die Vertragsparteien direkt anwendbaren Wirtschafts-, Handels- oder Finanzsanktionen 
bzw. Embargos der Europäischen Union oder der Bundesrepublik Deutschland entgegenstehen.  

 

6. Versicherter 

Versicherter im Rahmen dieses Vertrages ist der Versicherungsnehmer, die Tochterunternehmen (Ziffer 6.2) 
sowie die mitversicherten Personen (Ziffer 6.3). 

Gemeinsam mit den Tochterunternehmen (Ziffer 6.2) bildet der Versicherungsnehmer die versicherten Unter-
nehmen. 

 

6.1 Versicherungsnehmer und versicherte Unternehmen 

Versicherungsnehmer ist das im Versicherungsschein genannte Unternehmen mit allen dazugehörigen 
Betriebsstätten (z. B. Filial-, Neben- und Hilfsbetriebe, Zweigniederlassungen, Lager, Verkaufsstätten, 
 Montagestätten und dergleichen). 

 

6.2 Tochterunternehmen 

Tochterunternehmen sind Unternehmen, bei denen der Versicherungsnehmer im Zeitpunkt des im Versiche-
rungsschein benannten Versicherungsbeginns oder zu einem späteren, zwischen diesem und der Beendi-
gung des Versicherungsvertrages liegenden Zeitpunkt direkt (unmittelbare gegenwärtige oder neu hinzukom-
mende Tochterunternehmen) oder indirekt (mittelbare gegenwärtige oder neu hinzukommende Tochter -
unternehmen, z. B. Enkelunternehmen, etc.) beherrschenden Einfluss ausüben kann, entweder durch 

– die Mehrheit der Stimmrechte der Gesellschafter oder 

– das Recht, die Mehrheit der Mitglieder des die Finanz- und Geschäftspolitik bestimmenden Verwaltungs-
oder Leitungsorgans oder des Aufsichtsorgans zu bestellen oder abzuberufen, und der Versicherungs-
nehmer gleichzeitig Gesellschafter ist oder 

– das Recht, die Finanz- und Geschäftspolitik aufgrund eines mit diesem Unternehmen geschlossenen 
Beherrschungsvertrags oder aufgrund einer Satzungsbestimmung dieses Unternehmens zu bestimmen. 

Für Tochterunternehmen, die erst nach Beginn dieses Vertrages vom Versicherungsnehmer erworben oder 
neu gegründet wurden, besteht Versicherungsschutz im Rahmen der Bedingungen, sofern die geschäftliche 
Tätigkeit dieser Tochterunternehmen der Tätigkeit des Versicherungsnehmers entspricht.  
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Versicherungsschutz für neu hinzukommende Tochterunternehmen besteht nur, sofern die Datenrechtsver-
letzung, die IT-Sicherheitsverletzung oder der Hacker-Angriff nach dem Datum der Übernahme bzw. der Grün-
dung eingetreten ist. 

Sofern nicht gesondert in Textform zwischen dem Versicherungsnehmer und dem Versicherer vereinbart,  
gelten neu hinzukommende Tochterunternehmen,  

– bei denen die in Teil VI Ziffer 8.1 beschriebenen Sicherheitsstandards nicht vorhanden sind; 

– deren konsolidierte Bilanzsumme oder Umsatz 25 % der letzten konsolidierten Bilanzsumme oder des 
letzten konsolidierten Umsatzes des Versicherten übersteigt; 

– die zur Finanz-, Telekommunikations-, Informationstechnologie- oder Medienbranche gehören;  

– die in den USA börsennotiert sind; 

nicht als Tochterunternehmen im Sinne dieses Vertrags. 

 

6.3 Mitversicherte Personen 

Mitversicherte Personen sind im Rahmen der Ausübung ihrer beruflichen/dienstlichen Verrichtung: 

– alle gesetzlichen Vertreter sowie solche Personen, die zur Leitung oder Beaufsichtigung eines versicher-
ten Unternehmens angestellt sind; 

– alle übrigen angestellten Betriebsangehörigen; 

– alle sonstigen in den Betrieb eines versicherten Unternehmens eingegliederten und dessen Weisungs-
recht unterliegenden Personen; 

– alle aus den Diensten eines versicherten Unternehmens ausgeschiedenen vorgenannten Personen. 

 

7. Repräsentanten 

Sofern sich der Versicherte das Verhalten eines Repräsentanten zurechnen lassen muss, gelten als Reprä-
sentanten in diesem Sinne ausschließlich 

– die Mitglieder des Vorstandes (bei Aktiengesellschaften); 

– die Geschäftsführer (bei Gesellschaften mit beschränkter Haftung); 

– die Komplementäre (bei Kommanditgesellschaften); 

– die Gesellschafter (bei offenen Handelsgesellschaften und Gesellschaften bürgerlichen Rechts); 

– die Inhaber (bei Einzelfirmen); 

bei anderen Unternehmensformen (z. B. Genossenschaften, Verbänden, Vereinen, Körperschaften des 
öffentlichen Rechts, Kommunen) die nach den gesetzlichen Vorschriften obersten Vertretungsorgane. Bei 
ausländischen Firmen gelten die vorgenannten Regelungen entsprechend. 

 

8. Obliegenheiten 

 

8.1 Obliegenheiten vor Eintritt des Versicherungsfalls 

Der Versicherte hat mindestens folgende technische Einrichtungen und Verfahren zur Informationssicherheit 
zu unter halten, um Datenrechtsverletzungen, IT-Sicherheitsverletzungen und Hacker-Angriffe zu verhindern 
und die Wiederherstellung von Daten und Programmen zu ermöglichen: 

– die Durchführung einer mindestens wöchentlich vollständigen Datensicherung (Back-up) in Form von 
Duplikaten bzw. Sicherungskopien der versicherten elektronischen Daten und Programme auf Siche-
rungsdatenträgern. Die Datensicherung hat dabei auf Systemen des Versicherten zu erfolgen, welche 
außerhalb des Datensicherungsprozesses physisch vom Netzwerk des Versicherten getrennt sind, so 
dass im Versicherungsfall kein gleichzeitiger Zugriff auf Originaldaten sowie die Duplikate bzw. Siche-
rungskopien möglich ist; 

– technische Schutzmaßnahmen gegen unbefugten Zugriff auf elektronische Daten, Programme, Netz -
werke und Systeme des Versicherten, mindestens durch den Einsatz von automatisch aktualisierten und 
funktionsfähigen Antivirenprogrammen und Firewalls. Antivirenprogramme müssen dabei auf allen 
 Endgeräten eingesetzt werden; 

– einen geregelten oder automatisierten Prozess zum Aufspielen von Updates, Patches und Servicepacks 
auf das Computersystem des Versicherten, welcher eine unverzügliche Installation von relevanten und 
aktuellen Sicherheitspatches und Updates gewährleistet; 

– eine interne Regelung für alle Nutzer des Computersystems des Versicherten über Zugänge mit ausrei-
chend komplexen Passwörtern; 

– das Vorhandensein von geeigneten Sicherheitsvorkehrungen für den Fernzugriff auf ein Computersystem 
des Versicherten, mindestens mittels Zwei-Faktor-Authentifizierung und/oder Virtual Private Network 
(VPN); 

– regelmäßige, mindestens jährliche Durchführung von Schulungs- und/oder Weiterbildungsmaßnahmen 
für die mitversicherten Personen in den Bereichen der Informationssicherheit und des Datenschutzes. 

Besonders gefahrdrohende Umstände hat der Versicherte auf Verlangen des Versicherers innerhalb einer 
angemessenen Frist zu beseitigen. Dies gilt nicht, soweit die Beseitigung unter Abwägung der beiderseitigen 
Interessen unzumutbar ist. 
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8.2 Obliegenheiten nach Eintritt des Versicherungsfalls 

 

8.2.1 Anzeige des Versicherungsfalls 

Jeder Versicherungsfall ist dem Versicherer unverzüglich über die im Versicherungsschein genannte Cyber-
Hotline-Nummer, spätestens jedoch innerhalb einer Woche in Textform anzuzeigen. 

 

8.2.2 Abwendung und Minderung des Schadens 

Der Versicherte muss nach Möglichkeit für die Abwendung und Minderung des Schadens sorgen. Weisungen 
des Versicherers sind dabei zu befolgen, soweit es für den Versicherten zumutbar ist.  

Der Versicherte hat sämtliche zumutbaren Vorkehrungen zu ergreifen, um Schäden gering zu halten. 

 

8.2.3 Schadenermittlungs- und Auskunftsobliegenheiten 

Der Versicherte hat dem Versicherer auf Anfrage ausführliche und wahrheitsgemäße Schadenberichte zu 
erstatten und ihn bei der Schadenermittlung und -regulierung zu unterstützen. Alle Umstände, die nach 
Ansicht des Versicherers für die Bearbeitung des Schadens wichtig sind, müssen mitgeteilt, sowie alle dafür 
angeforderten Belege überlassen werden, soweit dem Versicherten dies billigerweise zugemutet werden 
kann. 

 

8.2.4 Besondere Anzeigepflichten 

Wird gegen den Versicherten im Zusammenhang mit dem eingetretenen Versicherungsfall ein staatsanwalt-
schaftliches, behördliches oder gerichtliches Verfahren eingeleitet, ein Mahnbescheid erlassen oder ihm 
gerichtlich der Streit verkündet, hat er dies unverzüglich anzuzeigen. 

 

8.2.5 Widerspruch und Rechtsbehelfe 

Gegen einen Mahnbescheid oder eine Verfügung von Verwaltungsbehörden auf Schadenersatz muss der Ver-
sicherte fristgemäß Widerspruch oder die sonst erforderlichen Rechtsbehelfe einlegen. Einer Weisung des 
Versicherers bedarf es nicht. 

 

8.2.6 Führung des Verfahrens 

Wird gegen den Versicherten ein Haftpflichtanspruch gerichtlich geltend gemacht, hat er die Führung des 
Verfahrens dem Versicherer zu überlassen. Der Versicherer beauftragt im Namen des Versicherten einen 
Rechtsanwalt. Der Versicherte muss dem Rechtsanwalt Vollmacht sowie alle erforderlichen Auskünfte ertei-
len und die angeforderten Unterlagen zur Verfügung stellen. 

 

8.2.7 Besondere Obliegenheiten für die Cyber-Erpressung (Teil IV Ziffer 4.) 

Im Falle einer Cyber-Erpressung obliegt es dem Versicherten, 

– den Versicherer vor Zahlung des Erpressungsgeldes unverzüglich über die Cyber-Erpressung zu informie-
ren und sich über das weitere Vorgehen mit dem Versicherer abzustimmen; 

– den Versicherer und den vom Versicherer beauftragten Krisenmanager alle erforderlichen Informationen 
zur Verfügung zu stellen; 

– alle angemessenen Schritte zu unternehmen, um sicherzustellen, dass es sich um eine ernst zu neh-
mende Drohung handelt; 

– die zuständigen Ermittlungsbehörden zu informieren oder dem vom Versicherer beauftragten Krisen -
manager die Genehmigung zur Weitergabe dieser Informationen an die Ermittlungsbehörden zu geben; 

– den Versicherer und den vom Versicherer beauftragten Krisenmanager über alle Entwicklungen unverzüg-
lich und umfassend zu informieren. 

 

8.3 Rechtsfolgen  

Verletzt der Versicherte vorsätzlich oder grob fahrlässig eine Obliegenheit, die er gegenüber dem Versicherer 
zu erfüllen hat, so kann der Versicherer innerhalb eines Monats, nachdem er von der Verletzung Kenntnis 
erlangt hat, den Vertrag fristlos kündigen.  

Der Versicherer hat kein Kündigungsrecht, wenn der Versicherte nachweist, dass er die Obliegenheit weder 
vorsätzlich noch grob fahrlässig verletzt hat.  

Wird eine Obliegenheit aus diesem Vertrag vorsätzlich verletzt, verliert der Versicherte seinen Versicherungs-
schutz. Bei grob fahrlässiger Verletzung einer Obliegenheit ist der Versicherer berechtigt, seine Leistung in 
einem der Schwere des Verschuldens des Versicherten entsprechenden Verhältnis zu kürzen.  

Der vollständige oder teilweise Wegfall des Versicherungsschutzes hat bei Verletzung einer nach Eintritt des 
Versicherungsfalls bestehenden Auskunfts- oder Aufklärungsobliegenheit zur Voraussetzung, dass der Versi-
cherer den Versicherten durch gesonderte Mitteilung in Textform auf diese Rechtsfolge hingewiesen hat. 

Weist der Versicherte nach, dass er die Obliegenheit nicht grob fahrlässig verletzt hat, bleibt der Versiche-
rungsschutz bestehen. 
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Der Versicherungsschutz bleibt auch bestehen, wenn der Versicherte nachweist, dass die Verletzung der 
Obliegenheit weder für den Eintritt oder die Feststellung des Versicherungsfalls noch für die Feststellung 
oder den Umfang der dem Versicherer obliegenden Leistung ursächlich war. Das gilt nicht, wenn der Versi-
cherte die Obliegenheit arglistig verletzt hat. Die vorstehenden Bestimmungen gelten unabhängig davon, ob 
der Versicherer ein ihm nach Absatz 1 zustehendes Kündigungsrecht ausübt. 

 

9. Gefahrerhöhungen 

Abweichend zu §§ 23 bis 26 VVG gilt: 

Gefahrerhöhungen und Gefahränderungen sind mitversichert und beeinträchtigen die Verpflichtung des Ver-
sicherers zur Leistung nicht. Dem Versicherer steht als Folge einer Gefahrerhöhung kein Kündigungsrecht zu. 

Der Versicherte verpflichtet sich, dem Versicherer gegenüber folgende Gefahrerhöhungen unverzüglich anzu-
zeigen, sobald sie ihm bekannt werden: 

– Sitzverlegung des Versicherten ins Ausland; 

– Änderung des Geschäftszweckes oder der Geschäftstätigkeit des Versicherten; 

– Aufnahme oder Erweiterung des Online- oder Internethandels;  

– wesentliche technisch-organisatorische Änderungen in der Informationssicherheitsstruktur des Versiche-
rungsnehmers. 

Der Versicherer wird im Rahmen einer regelmäßigen Abfrage erfolgte Veränderungen zu den für ihn erheb-
lichen Gefahrumständen ermitteln. Der Versicherer hat zu diesen Gefahrerhöhungen, sofern sie erheblich 
sind, Anspruch auf eine angemessene Prämienerhöhung oder Bedingungsanpassung.  

Kann eine Einigung über eine angemessene Prämienerhöhung oder Bedingungsanpassung innerhalb eines 
Monats, von dem Zeitpunkt an gerechnet, in welchem der Versicherer von der Gefahrerhöhung Kenntnis 
erlangt hat nicht erzielt werden, entfällt rückwirkend der Versicherungsschutz für den gefahrerhöhenden 
Umstand.  

Im Übrigen gelten die §§ 23 bis 27 und 29 VVG. 

 

10. Vorrangige Versicherung 

Besteht Versicherungsschutz nach den Bedingungen dieses Versicherungsvertrages auch in einem anderen 
Versicherungsvertrag, so geht der vorliegende Vertrag vor, es sei denn, in dem anderen Versicherungsvertrag 
besteht Versicherungsschutz im Rahmen einer Nachmeldefrist oder Nachhaftung, es handelt sich um einen 
Anspruch aus dem Bereich Medienhaftpflicht, der unter Teil II Ziffer 7.4 gedeckt wäre oder um einen Sach-
schaden, der unter Teil IV Ziffer 3.4 gedeckt wäre. 

 

11. Kumulklausel 

Besteht Versicherungsschutz auch unter einem anderen Versicherungsvertrag der Gothaer Allgemeine Ver -
sicherung AG des Versicherungsnehmers, so steht für diese Versicherungsfälle nicht der Gesamtbetrag 
kumulativ aus den verschiedenen Versicherungssummen, sondern bei gleichen Versicherungssummen höch-
stens eine Versicherungssumme, ansonsten maximal die höhere Versicherungssumme zur Verfügung. Für die 
Feststellung der höchsten Versicherungssumme ist der Zeitpunkt maßgebend, in dem der erste Versiche-
rungsfall eingetreten ist. Hiervon ausgenommen bleiben Versicherungsverträge, die ausdrücklich als 
 Exzedentenversicherung zu dem vorliegenden Versicherungsvertrag vereinbart sind. 

Ist sowohl im vorliegenden Versicherungsvertrag als auch in dem anderen Versicherungsvertrag der Gothaer 
Allgemeine Versicherung AG eine Selbstbeteiligung vereinbart, so kommt in einem Kumulfall gemäß Teil VI. 
Ziffer 11. Absatz 1 insgesamt nur die höchste Selbstbeteiligung zur Anwendung. 

 

12. Vertragsrelevante Bestimmungen, anwendbares Recht, Gerichtsstand 

Die gegenseitigen Rechte und Pflichten aus diesem Vertrag regeln sich nach dem Recht der Bundesrepublik 
Deutschland, insbesondere nach dem Versicherungsvertragsgesetz (VVG) sowie den Bestimmungen dieses 
Vertrages, die vorgehen. 

Für Klagen gegen den Versicherer aus diesem Vertrag ist ausschließlicher Gerichtsstand Köln. 

 

13. Regressverzicht 

Der Versicherer verzichtet darauf, nicht vorsätzlich handelnde mitversicherte Personen, die einen Versiche-
rungsfall (mit-)verursacht haben, in Regress zu nehmen. 

 

14. Zusätzliche Regelungen zu den Versicherungsfällen 

Lässt sich der Versicherungsfall dem Grunde nach nicht eindeutig feststellen, unterwirft sich der Versicherer 
der Feststellung des vom Versicherer beauftragten Dienstleistungsunternehmens darüber, ob der Versiche-
rungsfall mit überwiegender Wahrscheinlichkeit aufgrund einer Datenrechtsverletzung (Teil I Ziffer 1.) durch 
einen Versicherten, einer IT-Sicherheitsverletzung (Teil I Ziffer 2.) oder einem Hacker-Angriff (Teil I Ziffer 3.) 
eingetreten ist. 

Diese Bestimmung findet keine Anwendung, soweit die Feststellungsunsicherheit auf einem Verstoß der 
Repräsentanten oder des IT-Leiters gegen Obliegenheiten nach Eintritt des Versicherungsfalls gemäß Teil VI 
Ziffer 8.2 beruht. 
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15. Salvatorische Klausel 

Die Unwirksamkeit einzelner Vertragsbestimmungen oder von Teilen einzelner Vertragsbestimmungen 
berührt nicht die Wirksamkeit des übrigen Vertrages bzw. der übrigen Vertragsbestimmungen. 

 

16. Vertragsrelevante Willenserklärungen 

Die Abgabe von Willenserklärungen zu diesem Vertrag erfolgt, soweit sich aus einzelnen Vertragsbestimmun-
gen nicht ausdrücklich etwas anderes ergibt, ausschließlich zwischen dem im Versicherungsschein genann-
ten Versicherungsnehmer und dem Versicherer.
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Rahmenvereinbarung zur 
Gothaer Cyber-Versicherung 

(RaVe Nummer: W112010) 
 

zwischen  
 

VEMA Versicherungs-Makler-Genossenschaft eG 
Unterkonnersreuth 31 

95500 Heinersreuth 
 

und der 
 

Gothaer Allgemeine Versicherung AG 
Gothaer Allee 1 

50969 Köln 
 
 

 
 
 

 

Besondere Vereinbarungen zur Cyber-Versicherung 

 
 
 

1. Für Teil IV Ziff. 3.4 Gothaer Cyber AVB für Gewerbekunden und freie Berufe 01.2022 gilt ein Sublimit von 
10% der vereinbarten Versicherungssumme, maximal 50.000,00 EUR für die Sachschäden am 
Computersystem nach Teil IV Ziff 3.4.1. 
 

2. Teil V Ziff. 20 Gothaer Cyber AVB für Gewerbekunden und freie Berufe 01.2022 gilt gestrichen. 
 

3. Gefahrumstände Homeoffice 
Sofern Mitarbeiter der Versicherten im Homeoffice mit den IT-Systemen, z.B. Laptops, Drucker, Monitore, 
Programmen und Daten der Versicherten arbeiten oder mit privaten Geräten auf die Programme und Daten 
der Versicherten zugreifen, so gilt dies versichert und stellt keine anzeigepflichtige Gefahrerhöhung dar. Die 
technischen Einrichtungen und Verfahren zur Informationssicherheit gem. Teil VI Ziffer 8.1 „Obliegenheiten 
vor Eintritt des Versicherungsfalls“ gelten unverändert für die Arbeit aus dem Homeoffice. 

 
4. Kürzung der Versicherungsleistung wegen grober Fahrlässigkeit 

Der Versicherer kann bei grob fahrlässiger Schadensverursachung, sowie bei grob fahrlässigem Verstoß 
gegen die vertraglichen Obliegenheiten die Schadenersatzleistung um höchstens 20% kürzen. Die Beweislast 
für das Vorliegen der groben Fahrlässigkeit trägt der Versicherer. 
 

5. Versehensklausel 
Unterbleibt versehentlich eine Anzeige bzw. die Erfüllung einer vertraglichen Obliegenheit, so beeinträchtigt 
das die Leistungspflicht nicht, wenn der Versicherungsnehmer oder die versicherte Person nach Erkennen 
die Anzeige unverzüglich nachgeholt bzw. die Obliegenheit unverzüglich erfüllt hat.  
 

6. Abweichungen zu den Verbandsbedingungen 
Weichen die dem Vertrag zugrundeliegenden Versicherungsbedingungen am Schadenstag oder bei 
Vertragsabschluss von den vom GDV empfohlenen (Stand April 2017), zum Nachteil des 
Versicherungsnehmers ab, wird der Versicherer auf Wunsch des Versicherungsnehmers nach diesen 
Bedingungen regulieren.  
 

7. Vollständigkeit der Betriebsbeschreibung  
Wird anlässlich eines Schadenfalls festgestellt, dass die Betriebsbeschreibung fehlerhaft ist, ist eine 
rückwirkende Berichtigung möglich und Deckung zu gewähren, soweit durch die Berichtigung üblicherweise 
keine Mehrprämie anfällt bzw. auf diese konkret verzichtet wird oder die Tätigkeit im Rahmen der Umsatz-, 
oder Mitarbeiteranzahlmeldung erfasst war und der Anteil aus den nicht benannten Tätigkeiten 20 % der 
Gesamttätigkeit nicht überschreitet. 
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8. Teil VI der Gothaer Cyber AVB für Gewerbekunden und freie Berufe 01.2022 wird um folgende Ziffer 17 

ergänzt: 
 

Bedingungsweiterentwicklung 
Werden die Versicherungsbedingungen zum Vorteil des Versicherungsnehmers weiter- oder neuentwickelt, 
so kann der Versicherungsnehmer die Schadensregulierung nach den neuen Bedingungen verlangen.  
Dies gilt nicht, soweit dem Versicherungsnehmer eine Umstellung gegen Beitragszuschlag angeboten wurde 
und diese von ihm abgelehnt wurde. 
 

9. Rechtzeitige Zahlung der Erstprämie 
Die Erstprämie gilt als unverzüglich entrichtet, wenn diese innerhalb 4 Wochen nach Vorlage der korrekten 
Police und erster Zahlungserinnerung bezahlt wird.  
 

10. Falsche Bankverbindung / unterlassener Hinweis auf Abbuchung 
Wird versehentlich eine falsche Bankverbindung angegeben oder unterbleibt der Hinweis zur Abbuchung 
schadet dies dem Versicherungsschutz nicht, wenn unverzüglich nach Feststellung des Fehlers eine 
korrigierte Abbuchungserlaubnis erteilt oder eine Überweisung erfolgt. Dies gilt insbesondere für den ersten 
oder einmaligen Beitrag. 
Gleiches gilt, wenn der Versicherungsnehmer bei Rücklastschriften die Überweisung innerhalb von 14 Tagen 
nach Information durch den Versicherer vornimmt. 
 

11. Maklerklausel 
Der betreuende Versicherungsmakler ist berechtigt, vertraglich obliegende Anzeigen und Willenserklärungen 
und Zahlungen des Versicherungsnehmers für den Versicherer in Empfang zu nehmen. Diese Verpflichtungen 
gelten als erfüllt, wenn sie bei der Maklerfirma eingegangen sind. Der Versicherungsmakler ist zur 
unverzüglichen Weitergabe verpflichtet. Ein Zeitraum von 10 Tagen gilt in jedem Fall als unverzüglich.  
 

12. Teil VI wird den Gothaer Cyber AVB für Gewerbekunden und freie Berufe 01.2022 wird um folgende Ziffer 18 
ergänzt: 

 
Exklusivitätsvereinbarung / Sonderbedingungen der VEMA / Salvatorische Klausel 
- Diese Versicherungsbedingungen sind Sonderbedingungen der VEMA Versicherungs-Makler- 

Genossenschaft e.G. und setzen voraus, dass der Vertrag durch einen Versicherungsmakler betreut wird, 
welcher Partnerbetrieb der VEMA ist.  

- Bei Vermittlerwechsel ist die Fortführung des Vertrages zu den gewährten Konditionen ab der nächsten 
Hauptfälligkeit nicht möglich. Der Versicherer wird der Versicherungsnehmerin hierauf in Textform 
hinweisen und ein Fortführungsangebot nach dessen üblichen Bedingungen und Tarifen unterbreiten.  

- Vereinbaren der Versicherer und VEMA Änderungen zu den Sondervereinbarungen, welche eine 
Schlechterstellung für den Versicherungsnehmer bedeuten, ist dieser hierüber in Textform zu informieren. 
Dem Versicherungsnehmer steht in diesem Fall ein Kündigungsrecht innerhalb einer Frist von 2 Monaten 
zu.  

- Der Versicherer ist Verwender der Bedingungen im Sinne des AGB-Gesetzes. 
 

Sollte eine Bestimmung dieser Zusage unwirksam sein, wird die Wirksamkeit der übrigen Bestimmungen 
davon nicht berührt. 
 
 

13. Schlussbestimmungen  
Änderungen oder Ergänzungen dieser Rahmenvereinbarung bedürfen der Textform. Sollten einzelne 
Bestimmungen dieser Rahmenvereinbarung unwirksam oder undurchführbar sein oder werden, so wird 
dadurch die Wirksamkeit der übrigen Bestimmungen nicht berührt. Anstelle der unwirksamen oder 
undurchführbaren Bestimmung gilt diejenige wirksame und durchführbare Bestimmung als vereinbart, die 
dem wirtschaftlichen Zweck der unwirksamen oder undurchführbaren Bestimmung materiell am nächsten 
kommt. Entsprechendes gilt für den Fall, dass diese Rahmenvereinbarung planwidrige Regelungslücken 
enthält. 

 
 
 
 


