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Ihr Risiko
Cyber-Attacken sind eine wachsende Bedrohung, auch für kleine und mittelständische
Unternehmen. Ein Grund für die gestiegene Gefährdungslage ist die steigende Automatisierung der
Angriffe. Hacker greifen nicht gezielt ein bestimmtes Unternehmen an, sondern scannen
automatisiert eine Vielzahl von Unternehmen, um dann basierend darauf die gefundenen
Schwachstellen anzugreifen. Dadurch stehen alle Arten sowie Größen von Unternehmen im Fokus
von Cyber-Kriminellen.
Neben der Herausforderung Cyber-Sicherheit steht ein Unternehmen einer Vielzahl anderer
Herausforderungen gegenüber. Wir nehmen Ihnen einen Teil des aktiven Risikomanagements im
Bereich Cyber-Sicherheit ab und unterstützen Sie im Kampf gegen die Gefahren der digitalen Welt.
Neben der Behebung von Problemen nach einem Cyber-Vorfall konzentrieren wir uns außerdem auf
die Reduktion der Eintrittswahrscheinlichkeit eines solchen Vorfalls.

Unsere Lösung
Baobab bietet Ihnen einen umfangreichen Versicherungsschutz gegen Cyber-Schäden. Dieser
deckt sowohl den Eigenschaden- als auch den Drittschaden-Bereich ab. Der Eigenschaden-Bereich
beinhaltet z.B. Einnahmeverluste aufgrund von Betriebsunterbrechungen infolge eines
Cyber-Angriffs oder die Kosten für die Wiederherstellung der Daten und Systeme. Der
Drittschaden-Bereich beinhaltet die Auswirkungen des Cyber-Vorfalls auf Dritte, z.B. Ihre Kunden
oder Lieferanten.

Neben dem Versicherungsschutz bieten wir Ihnen umfangreiche
Cyber-Sicherheits-Dienstleistungen an. Diese fokussieren sich vor allem auf die Prävention und
damit das Verhindern eines erfolgreichen Cyber-Angriffes. Eine Säule in unserer
Präventionsstrategie ist der kostenlose Baobab-Risiko-Scan, welcher Ihr Risiko aufzeigt und darauf
basierend einen individuellen Maßnahmenplan zur Verbesserung Ihrer Cyber-Sicherheit generiert.
Durch die wöchentliche Wiederholung des Scans bleiben Sie immer auf dem aktuellen Stand.
Außerdem wird es so ermöglicht, Sie bei aufkommenden Sicherheitslücken direkt zu warnen.
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Baobabs Leistungen

Prävention
Unsere Cyber-Sicherheits-Dienstleistungen beginnen noch vor dem Vertragsabschluss. Sie erhalten
eine kostenlose individuelle Risikoeinschätzung in unserem Kundenportal. Dieses bildet Ihre
Schwachstellen und Lücken im Bereich Cyber-Sicherheit ab. Das Kundenportal beinhaltet einen
personalisierten Maßnahmen-Plan, den Sie durcharbeiten können, um Ihre Cyber-Sicherheit zu
verbessern. Bei Rückfragen steht Ihnen unser Cyber-Sicherheits-Team zur Seite.
Der Risiko-Scan wird während der Laufzeit Ihrer Police wöchentlich wiederholt. Im Falle eines
gestiegenen Risikos, werden Sie umgehend von uns informiert. D.h. Sie erhalten eine aktive
Cyber-Sicherheits-Überwachung zusammen mit Ihrer Cyber-Versicherung von Baobab.
Falls Sie für die Reduktion und Schließung Ihrer Sicherheitslücken einen Partner suchen, können Sie
auf das Baobab Partnernetzwerk zugreifen. Dieses enthält Experten, welche Sie in verschiedenen
Bereichen unterstützen können. Sie erhalten hier als Baobab-Kunde Vergünstigungen und spezielle
Konditionen.

IT-Sofort-Hilfe imCyber-Notfall
Bereits bei einem begründeten Verdacht auf Bestehen eines Cyber-Notfalls rufen Sie die Baobab
Notfall-Hotline an. Diese steht Ihnen 24 Stunden am Tag, 365 Tage im Jahr zur Verfügung. Mehr über
das Verhalten im Schadensfall oder bei Verdacht eines Cyber-Angriffs erfahren Sie im Dokument
Cyber-Schadensablauf Baobab.
Die Soforthilfe beinhaltet, neben der 24-Stunden-Hotline, Unterstützung in den folgenden Bereichen:
Vermittlung sowie Kostenübernahme für forensische IT-Beratung, Rechtsberatung,
Öffentlichkeitsarbeit und Benachrichtigungskosten.
Ihr Incident Response Manager führt Sie durch den Prozess und leitet in Zusammenarbeit mit Ihrer IT
notwendige Maßnahmen ein. Darunter fallen z.B. die Daten- und Systemwiederherstellung, sodass
Sie so schnell wie möglich wieder zum Tagesgeschäft zurückkehren können.

Reaktion auf einen Cyber-Vorfall
Im Anschluss an die erste Reaktion auf den Cyber-Vorfall kümmert sich unser Schadens-Team um
die Abwicklung des entstandenen Cyber-Schadens. Dabei werden Schäden sowohl im
Eigenschaden- als auch im Drittschaden-Bereich von Baobab Cyber Safe abgegolten. Von den
Kosten für Cyberkriminalität bis hin zu Betriebsunterbrechungsschäden deckt Cyber Safe von
Baobab die Kosten, um Ihr Unternehmen wieder auf Kurs zu bringen.
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Szenarien

Szenario: Datenverlust
Bei einer Ransomware-Attacke wurden Ihre Daten verschlüsselt und sensible Daten Ihrer Kunden
entwendet. Daraus entstehen erstmals Forderungen gegen Ihr Unternehmen.

Reaktion: Kosten für behördliche Untersuchungen
Wir übernehmen die Kosten für die Verteidigung gegen behördliche Ermittlungen und Forderungen.

Reaktion: Datenschutz und Cyber-Haftpflicht
Wir prüfen die Forderungen Dritter und unterstützen Sie sowohl bei der Abwehr unberechtigter
Forderungen als auch beim Umgang mit berechtigten Schadenersatzforderungen, die durch einen
Cyber- Vorfall, einen Bedienfehler, eine Datenschutzverletzung oder eine Cyber-Erpressung
entstehen.

Szenario: Verschlüsselung von Daten
Im Rahmen einer Ransomware-Attacke werden Daten verschlüsselt und ein Lösegeld erpresst. Die
Angreifer drohen mit der Veröffentlichung der Daten bei Nichtzahlung der Erpressungsgelder.

Reaktion: Wiederherstellung von Systemen und Daten
Wenn eine Sicherheitsverletzung Schäden an Ihren Computersystemen oder Dateien verursacht,
übernehmen wir die Kosten für die Wiederherstellung.

Reaktion: Übernahme erpressungsbedingter Zahlungen
Zusammen mit Experten wird ermittelt, ob die Zahlung einer Lösegeld-Forderung notwendig und
angemessen ist. Solche erpressungsbedingten Zahlungen werden im Rahmen des Sublimits
übernommen.

Szenario: Betriebsunterbrechung durch Cyber-Vorfall
Infolge eines Cyber-Angriffs entsteht ein nicht-aufzuholender Ertragsausfall aufgrund einer
Betriebsunterbrechung. Ein Beispiel ist der Stillstand der Produktion aufgrund eines Hackerangriffs.

Reaktion: Wir entschädigen für Einnahmeverluste aufgrund von Betriebsunterbrechungen. Diese
werden im Rahmen der Versicherungssumme übernommen. Damit decken wir Schäden ab, die sich
aus Sicherheitsverstößen gegen Sie ergeben, und zwar auch bei Übertragungen von Ihnen an
andere.
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Ihre Vorteile

Versichert von Cyber-Experten
Wir glauben daran, dass man Cyber-Risiken nur mit Cyber-Experten erfolgreich versichern kann.
Deswegen besteht unser Team aus Cyber-(Versicherungs-)Experten. Unser Know How findet sich in
unserem Versicherungsschutz sowie den Präventionsleistungen wieder.

Prävention zur Reduktion der Eintrittswahrscheinlichkeit
Mit unseren Präventionsmaßnahmen senken wir gemeinsam mit Ihnen die Wahrscheinlichkeit des
Eintritts eines Cyber-Vorfalls. Durch die kontinuierliche Überwachung und Ihren individuellen
Maßnahmen-Plan wissen Sie genau, welche Baustellen Sie im Bereich Cyber-Sicherheit noch haben.
Wir unterstützen Sie bei der Umsetzung von Maßnahmen um diese zu reduzieren

Erfahren imUmgangmit Cyber-Vorfällen & -Schäden
Mit Perseus Emergency Services und Zurich Insurance plc Niederlassung für Deutschland haben wir
zwei starke und nachhaltige Partner an unserer Seite, um adäquat auf Schäden zu reagieren.
Unser Incident Response Provider Perseus ist Experte auf dem Gebiet der unmittelbaren Reaktion auf
Cyber-Schänden und bietet Ihnen einen hervorragenden Service und eine schnelle Abwicklung.
Zurich Insurance plc Niederlassung, welche für die Schadenbearbeitung zuständig ist, weist viele
Jahre Erfahrung im Umgang mit Schäden vor. Außerdem hat die Zurich Insurance plc Niederlassung
für Deutschland als Teil der Zurich Insurance Group ein stabiles AA-Rating (S&P) und gehört zu den
25 größten Versicherern der Welt.
Sie werden im Schadenfall nicht alleine gelassen, sondern haben Partner mit Expertise und
Erfahrung an Ihrer Seite.

Einfache Bedingungen
Unser Bedingungswerk ist transparent und einfach verständlich. Wir haben davon abgesehen,
komplexe Formulierungen oder unnötige Fachbegriffe zu verwenden, sondern zeigen unkompliziert
auf, welche Cyber-Vorfälle von Ihrer Versicherung abgedeckt sind. Cyber Safe von Baobab umfasst
alle elementaren Deckung Bestandteile einer Cyber-Versicherung um Sie bestmöglich abzusichern.

Weitere Details zur Cyber-Versicherung von Baobab finden Sie auf baobab.io
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